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Fecha Descripcion

Diciembre de 2010 Actualizacion del modelo de operacion por procesos IDEP (Resolucion 232 de diciembre de 2010)

Octubre de 2014 Se modifican los numerales 2,3,4, 5, 6, 7, 8 (FT-MIC-03-04 Solicitud de Creacion, modificacion o anulacion de documentos aprobado el 15 de septiembre de 2014)
Enero de 2016 Se modifican los numerales 2,3,4, 5, 6, 7, 8 (FT-MIC-03-04 Solicitud de Creacion, modificacion o anulacion de documentos aprobado el 15 de septiembre de 2014)
Julio de 2017 Actualizacion general del documento

Agosto de 2018 Actualizacion del documento en las entradas- actividades y salidas en el ciclo PHVA

Agosto de 2022 Revision, actualizacion del documento y alineacién con los publicado en la Maloca. Actualizacion del sitio de GT-12 PROCESO DE GESTION TECNOLOGICA.

1. Lider de Proceso
Jefe Oficina Asesora de Planeacion
2. Objetivo

Proveer y mantener los recursos de Tecnologia de Informacion y Comunicacion necesarios para el funcionamiento del IDEP

3. Alcance

El proceso inicia con la formulacion del Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI y los planes propios del proceso de Gestion Tecnoldgica. Continua con la ejecucion de estos y finaliza con los informes de las herramientas de seguimiento al
proceso.

4. Ciclo PHVA
IOMCE O Entradas Actividades Responsables Receptor
Interno Externo Interno Externo
* Formulacién Anteproyecto Adquisicion bienes y
servicios vigencia (GT) T CEA L . -
* PRO-GT-12-08 Formulacién y seguimiento del PETI _FT G_F 14-31 Anteproyecto Adquisicion bienes y servicios
* Formulacién Plan Tratamiento riesgos de seguridad vigencia (GT) . .
o L ) > * PL-GT-12-01 Plan Estratégico de Tecnologias de la Informacion
Ministerio de y privacidad de la informacion. | L
Tecnologias * Formulacion del Plan de Seguridad y Privacidad de { f’fgﬁ:g'_%a;;g?ﬁ;;hiento Riesgos de Seguridad y
:jni(l?macién LaFIQIcr:lrJYI]:gilgr? del Plan de Contingencia Tecnoldgica * Jefe Oficina Asesora de |Privacidad de la Informacion
las Y Normatividad entes de control * Formulacion del Plan de Manter?imiento Moni%[]ore;) Planeacion * PL-GT-12-04 Plan Seguridad y Privacidad de la Informacion
... |Necesidades del IDEP N 2 . y " |* Técnico Operativo 314- |* PL-GT-12-02 Plan de Contingencia Tecnoldgica Alta Consejeria
Todos los procesos Comunicacio Formulacion de Indicadores del proceso de (GT). - . o ) Todos los S
. P N . , 9 02 Oficina Asesora de Plan de Mantenimiento y Monitoreo. Distrital
Lider de Proceso n - MINTIC. . L ., Formulacion del Mapa de Riesgos de Gestion. . . . o procesos
Matriz diagndstico implementaciéon Modelo de N 2 . - Planeacion. * FT- MIC-03-05 Hoja de vida de indicadores (GT). para las TICS
. T . . Formulacion del Plan de Adecuacion y Sostenibilidad |, . N . -
Alta seguridad y privacidad de la informacién SIG Referente MIPG (GT) Contratistas de la OAP. FT-MIC-03-07 Mapa de riesgos de Gestion (GT).
. N . : . . * Todos los procesos * Plan de Adecuacion y Sostenibilidad SIG Referente MIPG (GT)
Consejeria Formualcion Plan Anticorrupcion Atencion * Plan de Anticorrupcion Atencién Ciudadano (GT)
Distrital Smdadano.(,GT). : , * FT-GT-03-03 Plan de Mejoramiento del proceso Gestion
paralas TIC Formulacion del Plan de Mejoramiento del proceso Tecnolégica
Sestlon Teppologma. : - * Plan Accion - Plan MIGP (GT Plan de Gobierno Digital
Formulacion del Plan de Gobierno Digital - Plan de Seguridad Digital )
* Formulacién del Plan de Seguridad Digital g g '
* Formulacién del Plan Accion - Plan MIGP (GT).
, . . * Base de datos de los
Inventario de tecnologia generado a traves del . : L
sistema de informacion GOOBI Técnico Operativo 314-02 activos de informacion tipo
PRO-GT-12-07 Registro de Activos de Informacion . P software, hardware y Todos los
Todos los procesos g Oficina Asesora de .
. I software, hardware y servicio del IDEP. . servicios procesos
PRO-GRF-11-01 Egresos o salidas definitivas de Planeacion * FT-GT-12-19 Inventario activos de informacion Tipo Software
bienes. Hardware y Servicios IDEP




Sistema de

Técnico Operativo 314-02

Todos los procesos Informacion PRO-GT-12-05 Mantenimiento de Infraestructura Oficina Asesora de Ejecucion y seguimiento al Plan de Mantenimiento y Monitoreo. Todos los
GOOBI Inventario de tecnologia generado a través del Tecnoldgica Planeacion procesos
sistema de informacién GOOBI.
£ Dl T, L .
PL-GT-12 01. !DIan Estrateglcp de. Tecnologias Actualizar, ejecutar y realizar seguimiento a los
de la Informacién y las Comunicaciones PETI. planes : Matrices de seguimiento a
SePlIJ_riEi;;- dlZF?r ?VZL?gagztealrglFnr;gorg:jggs de * PL-GT-12-01 Plan Estratégico de Tecnologias de la * Plan Estratégico de Tecnologias de la Informacion y las
N P?_-GT-12¥04 Plan Seauridad v Privacidad de la Informacion y las Comunicaciones PETI. Comunicaciones PETI.
Informacion g y * PL-GT-12-05 Plan Tratamiento Riesgos de * Plan Tratamiento Riesgos de Seguridad y Privacidad de la
. . L. Seguridad y Privacidad de la Informacion o : Informacién
* _ _ _ * -
N PL-GT-12-02 Pl_an.de Contlng_enma Tecnologica * PL-GT-12-04 Plan Seguridad y Privacidad de la Tecn_|c_o Operativo 314- 1, Plan Seguridad y Privacidad de la Informacion
Plan de Mantenimiento y Monitoreo. Informacion 02 Oficina Asesora de * Plan de Mantenimiento y Monitoreo
Alta ., FT- MIC-03-05 Hoja de vida de indicadores * PL-GT-12-02 Plan de Contingencia Tecnholdgica Planeacu.)r} * Hoja de vida de indicadores (GT). Entidades
Consejeria  |(GT). N o . * Jefe Oficina Asesora de . - Todos los
Todos los procesos Distrital * ET-MIC-03-07 Mapa de riesaos de Gestion Plan de Mantenimiento y Monitoreo. Planeacion * Mapa de riesgos de Gestion (GT). [0CES0S externas y
ara las TICS|(GT) P 9 * FT- MIC-03-05 Hoja de vida de indicadores (GT). N Contratist;':ts OAP * Plan de Adecuacion y Sostenibilidad SIG Referente MIPG (GT) P entes de control
P N Plaﬁ de Adecuacion v Sostenibilidad SIG * FT-MIC-03-07 Mapa de riesgos de Gestion (GT). * Todos [0S Drocesos * Plan de Anticorrupcién Atencién Ciudadano (GT).
Referente MIPG (GT) y * Plan de Adecuacion y Sostenibilidad SIG Referente |, Comité Dirl?activo * Plan de Mejoramiento del proceso Gestion Tecnologica.
* Plan de Anticorruncion Atencion Ciudadano MIPG (GT) * Plan Accién - Plan MIPG (GT Plan de Gobierno Digital
(GT) P * Plan de Anticorrupcién Atencion Ciudadano (GT). - Plan de Seguridad Digital ) .
' . . * FT-GT-03-03 Plan de Mejoramiento del proceso
* - - -
rggefggssggnp_glg;(',)\/I?égram'ento del Gestién Tecnoldgica. Actualziacion por demanda:
f . gica. . * Plan Accién - Plan MIPG (GT Plan de Gobierno * Plan de Contingencia Tecnoldgica
Plan Accion - Plan MIPG (GT Plan de Gobierno - . -
Digital Digital - Plan de Seguridad Digital ) .
- Plan de Seguridad Digital ) .
* Técnico Operativo 314-
02
Necesidades de servicios de Registrar y gestionar las solicitudes de soporte técnico Slg(;:gzc?ésnesora de Todos los
Todos los procesos . a usuarios y de la infraestructura y servicios de . - Solicitud de Servicio (Tickets) registrados en la mesa de ayuda.
Tecnologia de Mesa de Ayuda del IDEP . tecnolodia. PRO-GT-12-10 Mesa de Servicios Contratista OAP. procesos
gla. ' * Proveedores Sistemas
de Informacion.
* Informe de Gestion
* Mapa de riesgos del proceso
* Indicadores del proceso
* Plan estratégico de tecnologias de la
informacién y las comunicaciones PETI
* Plan de Contingencia Tecnolégica
. ’ : .
e T e o s de Sequrdady Lier gl proces
) . Técnico Operativo 314-02 |* FT-MIC-03-03
Plan de Seguridad y Privacidad de la . ) .
. ., > oficina asesora de Plan de Mejoramiento del
Direccion General Informacion planeacion Proceso GT Entidades
- . L : .
Jefe Oficina Control Hoja de v!da de |nd|cado.rfas (GT). PRO-MIC-03-04 Autoevaluacion de la Gestion. * Indicadores del proceso GT Todos los externas y
Interno * Mapa de riesgos de Gestion (GT). . - . L . Procesos
. . - * Contratista Oficina * Matriz de seguimiento a los diferentes planes entes de control
Lider del proceso * Plan de Adecuacion y Sostenibilidad SIG
Asesora de
Referente MIPG (GT) .
: ., e Planeacion SIG, MIPG y
* Plan de Anticorrupcién Atencion Ciudadano
CONexos.
(GT).
* Plan de Mejoramiento del proceso Gestion
Tecnoldgica.
* Plan Accién - Plan MIPG (GT Plan de Gobierno
Digital - Plan de Seguridad Digital ).
* Documentacion, manuales, instrcuctivos,
formatos, procedimientos, etc del proceso
Director General
Comité Sistema * PRO-MIC-03-03 Planes de Mejoramiento,
Integrado de Acciones Correctivas, Preventivas y de Mejora Realizar la ejecucion y cierre de las Lider del proceso y Todos los Entidades
Gestion acciones preventivas, correctivas y de mejora del responsables de * FT-MIC-03-03 Plan de Mejoramiento ejecutado. Procesos externas y
Jefe Oficina de Plan de mejoramiento generado para cada uno proceso Gestion Tecnologica. procedimientos entes de control

Control Interno
Lideres de procesos

de los planes del proceso en general

Politicas del Proceso

1.Politica de Gobierno Digital - MIPG y Politica Seguridad Digital - MIPG
2.Ver politicas de operacion de cada procedimiento asociado a este proceso.

5. Politicas de Operacion




6. Base Legal
Ver normograma del proceso Gestion tecnoldgica en http://www.idep.edu.co/?g=menu-transparencia 2. Normativividad. - Iltem 2.1. - 2.1.1 Leyes - (http://www.idep.edu.co/sites/default/flesINORMOGRAMA%20IDEP%202022.xIsX)

7. Documentacion Asociada

Documentaciéon Interna Documentacion Externa

Documentacion general del proceso *NTC-ISO/IEC 27001: Norma técnica Colombiana de Tecnologia de la Informacion.
* Ver pagina web de la entidad - Maloca SIG: http://www.idep.edu.co/?g=content/gt-12-proceso-de-gesti%C3%B3n- |Técnicas de seguridad. Requisitos
tecnol%C3%B3gica.

* Base de Conocimiento Sistema de Informacién Humano: * Modelo de seguridad y privacidad de la informacion MSPI
https://drive.google.com/drive/folders/OANnwpYVDmMMp6UKIPVA

* Base de Conocimiento Sistema de Informacién Goobi: * Politicas, Manuales y Lineamientos Ministerio de Tecnologias de la Informacion
https://drive.google.com/drive/folders/OAPc2uM5RILwWvUKOPVA y las Comunicacion - MINTIC https://www.mintic.gov.co/portal/inicio/Normatividad/

* Base de Conocimiento Gestion Tecnoldgica:

https://drive.google.com/drive/folders/OABmMPgi6BcYK-UK9PVA *Alta consejeria Distrital de las TIC - https://tic.bogota.gov.co/transparencia/marco-legal

8. Recursos (humanos, fisicos, financieros, tecnoldgicos y otros)

Recurso Humano: Jefe de la Oficina Asesora de Planeacion, técnico operativo (Sistemas), profesionales contratistas (Sistemas)

Fisicos: Instalaciones fisicas, puestos de trabajo, Centro de Datos, equipos portatiles, equipos de red, cableado estructurado de red, equipos de red Inalambricos, impresoras y escaners.
Financieros: Presupuesto aprobado para la vigencia.

Tecnoldgicos: Servicios (Internet, Carpetas compartidas TRD, VPN, Mesa de Ayuda) y Sistemas de informacion (Pagina web, Goobi, Humano, Koha, OJS, Dspace, Caja de Herramientas, Moodle) para soportar todos los procesos de la entidad.

9. Riesgos asociados al proceso

Ver Mapa de Riesgos por Proceso disponible en http://www.idep.edu.co/?g=content/mapa-de-riesgos-por-proceso




