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Técnico Operativo 314-02 de la Oficina Asesora de Planeacién Jefe Oficina Asesora de Planeacion

1. Responsable de Procedimiento

Técnico Operativo 314-02 de la Oficina Asesora de Planeacion

2. Objetivo

Realizar los backups a los diferentes aplicativos, bases de datos, activos de informacion y archivos finales de TRD que se encuentran alojados en los Servidores fisicos y virtuales que posee el
IDEP, al igual que a los activos de informacién de los computadores donde se encuentran definidos dichos activos por cada proceso en los respectivos listados

3. Alcance

El procedimiento inicia con la toma de backups de manera automatica (a través de scripts) y/o manual (a través de archivo comprimido zip, 7z o snapshot) segun la perioricidad de cada uno de
ellos; a las Bases de datos (dmp, sq|, otros). Continda con la copia de estos backups a los discos duros de la NAS para su custodia en cajas fuertes de la entidad. Y finaliza con el registro de los
backup realizados y memorando de envio a caja fuerte para su custodia.

4. Base legal

Ver normograma del proceso Gestién Tecnoldgica en http://www.idep.edu.co/?q=menu-transparencia, numeral 2. Normativa, 2.1.1 Leyes - Normograma

5. Documentos de Referencia
Documentos Externos Documentos Internos

NTC-ISO/IEC 27001: Norma técnica Colombiana de Tecnologia de la Informacion.
Técnicas de seguridad. Requisitos Sistemas de gestion de la Informacion SGSI.

6. Definiciones

Término Definicién
Backup: Copia de seguridad de los datos realizada en un soporte de almacenamiento adecuado (disco duro externo o extraible, etc)
Servidores: es un sistema que proporciona recursos, datos, servicios o programas a otros ordenadores, conocidos como clientes, a través de una red.

En teoria, se consideran servidores aquellos ordenadores que comparten recursos con maquinas cliente.

Hardware: Componentes fisicos (tangibles) de la computadora: discos, unidades de disco, monitor, teclado, ratéon (mouse), impresora, placas, chips y demas periféricos.

Componentes intangibles de un ordenador o computadora, es decir, el conjunto de programas y procedimientos necesarios para hacer posible la realizacién de una tarea

Software: y A e .
especifica, en contraposicion a los componentes fisicos del sistema (hardware).
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Custodia: La custodia electronica hace referencia a un proceso que procura "guardar con cuidado y vigilancia" los documentos electrénicos, tal define el diccionario de la lengua

espariola el término "custodiar".

7. Descripcion del procedimiento
Documento
Diagrama de Flujo Responsable Punto de Control soporte de la Observaciones
actividad

Se realiza la verificacion de
m los resultados de la ejecucion
de las tareas programadas

con los scripts para la
realizacion de los backup a

Descripcion de la
actividad Actividades

L bVelzlﬁcarlla reBallzac:jongetlos Técnico Operativo 314-02 Arcr;lvos ttje b_acl;up las blr_jlses_ de datos,l_ arghlvos
ackup a las Bases de Datos a Oficina Asesora de Planeacion en formato zip, 7z, |y aplicaciones, realizadas y
los diferentes aplicativos. tar, gz o dmp. alojadas en los servidores. La

periodicidad de las tareas en
lo servidores esta definida
segun la periodicidad que se
tenga para cada Activo de

Informacién.
Técnico Operativo 314-02
y Oficina Asesora de
PI ion. i i
Llevar a cabo los backup aneacion MN-GT-12-08 Manual |S€ realiza los backup segin

el Manual para la gestién de
backup del IDEP (MN-GT-12-
08).

2 descritos en el Manual para la
gestion de backup del IDEP

para la gestion de

Ingeniero contratista de
9 backup del IDEP.

Soporte Infraestructura
Tecnoldgica - Gestion

v Tecnoldgica.
Verificar que los Servidores Se hace una verificacion
3 A Iicati\?os estén o erandoy Técnico Operativo 314-02 todos los dias habiles que
P p Oficina Asesora de Planeacion todos los Servidores (fisicos y
correctamente : o
T virtuales) y que los aplicativos
Se procede a hacer el
. registro de los Backups y las
Registrar los Backups y las Técnico Operativo 314-02 FT-GT-12-16 99””0' verificaciones  de  los
4 | verificaciones de los Servidores - L backup y revisién de )
. Oficina Asesora de Planeacion . Servidores en el formato FT-
en el formato respectivo. servidores . .
GT-12-16 segun los tiempos

| programados.
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Se hace una copia de todos
los backup a los dos (2)
discos de la NAS para luego
Técnico Operativo 314-02 ser retirados y enviados a
Sl Oficina Asesora de Planeacion cajas fuerte de la entidad,
uno a Tesoreria y otro al
Archivo Central del IDEP en
la Secretaria de Educacién.

5 Se requiere enviar el disco de
Backup a custodia?

Se realiza el memorando de

Memorando de envio entrega del disco duro para
6 Se envia el Disco Duro a caja —’m Técnico Operativo 314-02 su custodia en caja fuerte y

fuerte de la entidad. Oficina Asesora de Planeacion a caja fuerte de la se retira el disco anterior para

Entidad - s
continuar el préoxima backup
en ese disco.

8. Tiempos

El Precedimiento de Backup se realiza segun la periodicidad de cada uno de los aplicativos, bases de datos y sistemas tengan programados y se ejecuta durante todo el afio.

9 Polltlcas de Operacmn

permltan En ambos casos, se tiene para salvaguardar Ia mformamon o para uso en caso de recuperacion de desastres.

2. Para minimizar el riesgo de afectacion de los servicios tecnoldgicos frente a la seguridad y privacidad de la informacién causados por ataques informaticos y la ejecucion de cédigos maliciosos, desde el
proceso GT se cuenta con herramientas de seguridad perimetral como el Firewall y el antivirus instalado en los servidores y equipos de cémputo.

3. El acceso a los servidores esta permitido solamente para los Administradores de la infraestructura, eso incluye clave de acceso al dominio como superusuarios y para los usuarios con contrasefia de
administrador, es decir, el Técnico de planta grado — 314 y los ingenieros que se lleguen a contratar para apoyar la administraciéon de la infraestructura. La clave de acceso se asigna de acuerdo con lo estipulado
en el INSTRUCTIVO PARA LA ASIGNACION DE USUARIOS IN-GT-12-01.

4. El acceso al centro de datos y cuarto de comunicaciones del IDEP esta permitido Gnicamente para el Técnico de planta grado- 314, quien tiene las llaves de acceso. El acceso de Ingenieros que se lleguen a
contratar para el soporte de TICs en el IDEP sera autorizado por el superivsor del contrato. El ingreso para los proveedores cuyo objeto esté relacionado con el mantemiento, mejora o adecaudion de la
infraestructura de Tl y/o espacios fisicos del centro de datos, quienes seran acomparfiado por el Técnico de planta grado - 314.

5. Se hace necesario realizar un ejercicio cuidadoso de la elaboraciéon de comunicaciones y documentos en todo este procedimiento, teniendo en cuenta que pueden ser soporte legal a entregar a la Oficina
Asesora Juridica para los tramites juridicos a los que haya lugar.

Politicas MIPG: Gobierto digital y seguridad digital.

Control de Cambios
Fecha Descripcion

Diciembre de 2023 Creacion del procedimiento
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