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1. INTRODUCCION

En consecuente con la realidad de que las entidades publicas estdn cada vez més expuestas
a sufrir incidentes de seguridad digital, lo cual, puede afectar su funcionamiento repercutiendo
en la prestacion de los servicios a la ciudadania?, el IDEP, adopta los lineamientos establecidos
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en adelante Min TIC,
con el objetivo de generar confianza en el uso del entorno digital y el maximo aprovechamiento
de las de las tecnologias de la informacion y las comunicaciones.

Mediante los lineamientos dados por Min TIC para la implementacion de la estrategia de
seguridad digital, se articula el sistema de gestién de seguridad de la informacion — SGSI y
seguridad digital, el cual contempla su operacion basado en un ciclo PHVA (Planear, Hacer,
Verificar y Actuar), asi como los requerimientos legales, técnicos, normativos, reglamentarios
y de funcionamiento; con el MSPI que de cinco (5) fases, las cuales permiten que la Entidad
pueda gestionar y mantener adecuadamente la seguridad y privacidad de sus activos de
informacion. Por ello, se abordan las siguientes fases:

Diagnéstico: Realizar un diagndéstico o un andlisis GAP, cuyo objetivo es identificar el estado
actual de la Entidad respecto a la adopcion del MSPI. Se recomienda usar este diagnéstico al
iniciar el proceso de adopcion, con el fin de que su resultado sea un insumo para la fase de
planificacion y luego al finalizar la Fase 4 de mejora continua.

Planificacion: Determinar las necesidades y objetivos de seguridad y privacidad de la
informacion teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto
interno y externo. Esta fase define el plan de valoracién y tratamiento de riesgos, siendo ésta
la parte mas importante del ciclo.

Operacién: Implementar los controles que van a permitir disminuir el impacto o la probabilidad
de ocurrencia de los riesgos de seguridad de la informacion identificados en la etapa de
planificacion.

Evaluacién de desempefio: Determinar el sistema y forma de evaluacién de la adopcién del
modelo.

Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las
reglas definidas en el modelo y las acciones necesarias para su solucién y no repeticion.

Cada una de las fases se dard por completada, cuando se cumplan todos los requisitos
definidos en cada una de ellas.

1 articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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El presente documento esta dirigido al talento humano que integra al Instituto para la
Investigacion Educativa y Desarrollo Pedagdégico - IDEP.

3. DEFINICIONES?

+ Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceso a la informacién publica
en posesiodn o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

« Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas,
etc.) que tenga valor para la organizacién. (ISO/IEC 27000).

+ Activos de Informacién y recursos: se refiere a elementos de hardware y de software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacion
misional, operativa y administrativa de cada entidad, 6rgano u organismo. (CONPES 3854
de 20116).

» Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio
e informacién a la persona o institucién que los produce y a los ciudadanos, o como fuentes
de la historia. También se puede entender como la institucién que esta al servicio de la
gestion administrativa, la informacién, la investigacion y la cultura. (Ley 594 de 2000, art 3)

* Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

* Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de dicho riesgo. (ISO/IEC 27000).

« Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

» Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

» Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de

2 Modelo de Seguridad y Privacidad de la Informacion (MSPI), Ministerio de Tecnologias de la Informacién y
Comunicaciones (MinTIC, febrero 2021)
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Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Proteccion de activos de informacion, mediante el tratamiento de las
amenazas que ponen en riesgo la informacién que se procesa, almacena y transporta
mediante los sistemas de informacion que se encuentran interconectados.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre usuarios.
(Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las Entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesién u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de este documento es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)
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Derecho a la Intimidad: Derecho fundamental cuyo ndcleo esencial lo constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la intervencion del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta
del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de lainformacién: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Informacién Publica Clasificada: Es aguella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado
0 semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6)

Informacién Publica Reservada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Pablica: Se refiere a la Ley Estatutaria
1712 de 2014.

Mecanismos de protecciéon de datos personales: Lo constituyen las distintas alternativas
con que cuentan las Entidades destinatarias para ofrecer proteccion a los datos personales
de los titulares tales como acceso controlado, anonimizacion o cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados
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del tratamiento de datos personales bajo la cual a peticion de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de control
gue han implementado medidas apropiadas y efectivas para cumplir lo establecido en la
Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC 27000).

Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacién que se encuentra en medios digitales.

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.
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4. OBJETIVOSY ALCANCE?

4.1. OBJETIVO GENERAL

Generar un documento de buenas practicas en Seguridad y Privacidad de la Informacion del
IDEP.

4.2. OBJETIVOS ESPECIFICOS*

. Adoptar, implementar y apropiar el MSPI por medio de los mecanismos, lineamientos
e instrumentos de implementacién proporcionados por el Min TIC.

. Aportar en el desarrollo e implementacion de la estrategia de seguridad digital de la
Entidad.
. Establecer procedimientos de seguridad que permitan al Instituto apropiar el

habilitador de seguridad en la politica de Gobierno Digital.

. Institucionalizar la seguridad y privacidad de la informacion en los procesos y
procedimientos de la entidad.

. Mediante la implementacion eficiente, eficaz y efectiva del MSPI, se busca contribuir
al incremento de la transparencia en la gestién publica.

. Contribuir en el desarrollo y ejecucién del plan estratégico institucional de la entidad,
a través del plan de seguridad y privacidad de la informacion.

3 Tomados del Anexo 1 MSPI MinTIC, febrero 2021.

4 Tomados del Anexo 1 MSPI MinTIC, febrero 2021.
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4.3. ALCANCE
Continuar fortaleciendo las politicas de seguridad y privacidad de la informacion,
manteniendo la preservacion de la confidencialidad, integridad, disponibilidad de la
informacion y permitiendo garantizar la privacidad de los datos, mediante el desarrollo del
plan de seguridad y privacidad de la informacion y el plan de tratamiento de riesgos de la

seguridad y privacidad de la informacion para la vigencia 2023.

MARCO JURIDICO?®

Constitucién Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Pablica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e
imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.
Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién Publica”, el cual establece las politicas de Gestion y Desempeio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en
Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.
Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de seguridad
digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

Ley 1952 de 2019. Por medio de la cual se expide el coédigo general disciplinario.

5 nexo 1, Modelo de Seguridad y Privacidad de la informacién (MSPI), del Ministerio de Tecnologias de la informacién y Comunicaciones (MinTIC).Febrero 2021.
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5. FASE DE DIAGNOSTICO

Esta fase permite ver el estado actual de la implementacién de la seguridad y privacidad de la
informacion, para tal fin se realiza un diagnéstico de la Entidad utilizando el “Instrumento de
evaluacion del MSPI”, ® con el que se identifica de forma especifica los controles
implementados y faltantes que son insumos fundamentales para la fase de planificacion.

A continuacion, se muestra las etapas previas a la implementacion:

Identificacion del nivel de

DIAGNOSTICO Madurez de Seguridad y

Privacidad de la Informacién

Levantamiento de
Informacion

llustracion 3 Etapas previas a la implementacién

5.1. Estado actual del IDEP

Acogiendo las directrices de Gobierno digital, el IDEP establecié una politica de seguridad y
privacidad de la informacion que se actualiza segun la necesidad y es publica por medio de la
web de la entidad, de igual manera acoge la resolucion 040 de 2017 por la cual se adopta la
politica de privacidad y tratamiento de datos personales.

A pesar de que Gobierno Digital evoluciona permanentemente y que de la misma manera para
su cumplimiento exige grandes retos incluyendo los recursos necesarios, el IDEP por medio
del proceso de Gestibn Tecnoldgica, en lo posible acoge las directrices de la politica de
gobierno digital, y con los recursos reducidos tanto en talento humano como en presupuesto
para la adquisicién de tecnologia, se gestionan y se llevan a cabo procesos de actualizacion
e implementacion en infraestructura tecnoldgica que ayudan a implementar los controles de
seguridad fisicos y l6gicos que en cierta manera hacen frente a los diferentes riesgos de los
gue toda entidad estd expuesta a sufrir incidentes de seguridad digital. Por otra parte, se
realiza actualizacion y reporte de los instrumentos de seguimiento como son: Plan de
seguridad y privacidad de la informacion, plan de tratamiento de riesgos, plan de
mantenimiento y monitoreo, mapa de riesgos y la politica de seguridad y privacidad de la
informacion.

1 articles-150507_Instrumento_Evaluacion_MSPI IDEP 23102023
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Por otra parte, el Modelo de Seguridad y Privacidad de la Informacion (en adelante MSPI),
como parte integral de las Politicas de Gobierno digital y Seguridad Digital del MIPG, cuenta
como primera etapa con el plan de trabajo con el que se esta elaborando la versién inicial del
documento MSPI, para lo cual se inicié con la actualizacién de la herramienta de evaluacion
del MSPI1 y anexo Diagnostico de Datos Personales-Controles de seguridad (articles-150507,
articles-5482 segun MinTIC) base fundamental para el desarrollo del documento versién
preliminar, sin embargo es necesario tener en cuenta que para llevarlo a cabo en el afio 2024
se debe contar con los recursos humanos y tecnolégicos necesarios. Teniendo en cuenta que
nuestra recomendacién es ampliar la auditoria a toda la Entidad para dar una cobertura
completa a las acciones a llevar a cabo en cuanto a Gobierno Digital y Seguridad Digital, esto
antes de dar inicio al plan mencionado, con el propésito de alcanzar un nivel de madurez
simétrico en la Entidad al respecto de estos temas.

Estan correctamente incluidos y catalogados los activos de informacion, en las tres
dimensiones de Confidencialidad, Disponibilidad e Integridad, sin embargo, se tiene planeado
contemplar todos los dominios dentro del MSPI.

Por medio de la herramienta de autodiagndstico (Analisis GAP), se identificé el estado actual
del IDEP con respecto a la Seguridad y privacidad de la Informacion, en los aspectos como:

La linea base de seguridad por medio de la hoja levantamiento de informacion:

Datos basicos de la entidad, preguntas

Datos e informacién general como base para la evaluacion y diagndstico de la entidad.
Grupo MSPI - IDEP, éreas involucradas.

Identificacién de La Linea Base De Seguridad Administrativa y Técnica.

Para la calificaciéon de cada uno de los dominios, se hizo uso de la Tabla de escala de
valoracion de controles que hace parte del Instrumento de evaluacién del MSPI:
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Tabla de Escala de Valoracion de Controles

Descripcion Calificacign Criterio
Mo Aplica MiA Mo aplica.
Total falta de cualquier proceso reconocible. La

Inexistente 1] Organizacion ni siquiera ha reconocido que hay un
problema a tratar. Mo se aplican controles.

1) Hay una evidencia de que la Organizacian ha
reconocido que existe un problema y que hay que
tratarlo. Mo hay procesos estandarizados. La

Inicial 20 implementacidn de un control depende de cada
individuo y es principalmente reactiva.

2) 5e cuenta con procedimientos documentados pero no
son conocidos yfo no se aplican.

Los procesos y los controles siguen un patran regular.
Los procesos se han desarrollado hasta el punto en que
diferentes procedimientos son seguidos por diferentes
Repetible 40 personas. No hay formacion ni comunicacion forma
sobre los procedimientos y estandares. Hay un alto
grado de confianza en los conocimientos de cada
persona, por eso hay probahilidad de errores.

Los procesos y los controles se documentan y se
comunican. Los controles son efectivos y se aplican casi
Efectivo 60 siempre. 5in embargo es poco probable la deteccion de
desviacicnes, cuando €l control no se aplica
oportunamente o la forma de aplicarlo no es la indicada.

Los controles se monitorean y se miden. Es posible
manitorear ¥ medir el cumplimiento de los

Gestionado 20
procedimientos y tomar medidas de accion donde los
procesos no estén funcionando eficientemente.
Las buenas practicas se siguen y automatizan. Los
rocesos han sido redefinidos hasta el nivel de mejores
Optimizado 100 = !

practicas, basandose en los resultados de una mejora
continua.

Tabla 1 Tabla de Escala de Valoracion de Controles

5.2. Nivel de madurez modelo seguridad y privacidad de la informacion

El instrumento de evaluaciéon presenta los siguientes niveles de madurez del modelo
seguridad y privacidad de la informacion:
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NIVEL DE
CUMPLIMIENTO
Inicial SUFICIENTE
o >
8o
I o
% 2 EE Repetible INTERMEDIO
o 6 a E
= E E_': E Definido INTERMEDIO
2828
g3 F 2 Administrade INTERMEDIO
w O oa
= 0
z = Optimizado crRITICO

Tabla 2 Niveles de cumplimiento

Descripcion de los niveles de madurez del modelo seguridad y privacidad de la informacion:

Descripddn

En este nivel se encuentran las entidades, que aun no cuenta con una ide ntificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacién

En este nivel se encuentran las entidades, en las cuales existen procesos procesos bésicos de
gestion de la seguridad y privacidad de la informacidn. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacién del MSPL.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado porladirecciéon, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

N A En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
~auditorias al MSPI, recolectando informacicn para establecer la efectividad de los controles.
En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado

Tabla 3 Descripcion de niveles de cumplimiento
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Calificacion de acuerdo al cumplimiento de requisitos:

TOTAL DE REQUISITOS CON CALIFICACIOMNES
DE CUMPLIMIENTO

CRITICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

Tabla 4 Requisitos con calificaciones de cumplimiento

e Calificacion frente a mejores practicas en ciberseguridad (NIST)

MODELO FRAMEWORK CIBERSEGURIDAD NIST

FUNCION CSF | CALIFICACION ENTIDAD

DETECTAR
IDENTIFICAR
PROTEGER
RECUPERAR
RESPONDER

NIVEL IDEAL CSF
60,00 100
59,83 100
53,78 100
53,33 100
47,78 100

Tabla 5 Modelo Framework Ciberseguridad NIST

De acuerdo al Instrumento de evaluacidn, se refleja la calificacion de la entidad en su funcién CSF

dentro del modelo de Ciberseguridad NIST.

5.3. Levantamiento de Informacion

Dentro del levantamiento de informacion y de acuerdo a la calificacién obtenida por medio de la a
aplicacion de la tabla de escala de valoracion de controles, se identificd el nivel de madurez de
seguridad y privacidad de la informacion en el que se encuentra la entidad, y se tienen los

siguientes resultados:
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e Evaluaciéon de efectividad de controles - 1SO 27001:2013 Anexo A

Evaluacion de Efectividad de cont

EYONEII0 Calificacion Calificacion E;:‘:é:ﬁﬁﬁg [[::
Actual Objetivo o —
AS POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
Ab ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 63 100 GESTIONADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 82 100 OPTIMIZADO
AR GESTION DE ACTIVOS 80 100 EFECTIVO
AQ CONTROL DE ACCESO 28 100 GESTIONADO
AlD CRIPTOGRAFIA o 100 INEXISTENTE
All SEGURIDAD FiSICA Y DEL ENTORNO 52 100 EFECTIVO
Al2 SEGURIDAD DE LAS OPERACIONES 55 100 EFECTIVO
Al3 SEGURIDAD DE LAS COMUMNICACIONES 47 100 EFECTIVO
Ala ADCQU ISICIéN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 62 100 GESTIONADO
Als RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
Ale GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIGN 54 100 EFECTIVO
Al7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 20 100 INICIAL
CONTINUIDAD DEL NEGOCIO
AlB CUMPLIMIENTO 57,5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 56 100 EFECTIVO

Tabla 6 Evaluacion de efectividad de controles

Se identifica que de acuerdo al avance reportado en cada dominio, se tiene una calificacion
total actual de 56 sobre la calificacion objetivo del 100, también la tabla indica la evaluacion
de efectividad del control por cada dominio.

e Avance ciclo de funcionamiento del modelo de operacion (PHVA)

COMPONENTE

% Avance Esperado

Planificacion 22% 40%
2023 Implementacion 6% 20%
Evaluacion de desempefio 7% 20%
Mejora continua 8% 20%
43% 100%

Tabla 7 Avance PHVA
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Con respecto al modelo de operacion PHVA, se refleja el porcentaje de avance para cada uno
de sus componentes y el avance total del 43% sobre el avance esperado del 100%.

De otra manera se puede ver el ciclo de funcionamiento del modelo de operacion:

AVANCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

405
22%

% de Avance Actual Entidad % Avance Esperado

Planificadon m Implementadion = Evaluadon de desempefic = Mejora continua

llustracion 4 Avance ciclo de funcionamiento del modelo de operacion

6. FASE 1: PLANIFICACION

Para el desarrollo de esta fase la entidad debe utilizar los resultados de la etapa anterior y
proceder a elaborar el plan de seguridad y privacidad de la informacién alineado con el
objetivo misional de la entidad, con el propésito de definir las acciones a implementar a nivel
de seguridad y privacidad de la informacion, a través de una metodologia de gestién del
riesgo.

El alcance del MSPI permite a la Entidad definir los limites sobre los cuales se implementara
la seguridad y privacidad en la Entidad. Este enfoque es por procesos y debe extenderse a
toda la Entidad.

6.1. CONTEXTO

7.1.1. Comprension de la organizacion y su contexto

El Instituto para la Investigacion Educativa y el Desarrollo Pedagogico, IDEP, fue creado
mediante Acuerdo 26 de 1994, expedido por el Concejo de Bogota. De conformidad con el
articulo 1 y 6 de la norma de creacion, el IDEP es un establecimiento publico, con personeria
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juridica, autonomia administrativa y patrimonio propio, cuya direccién y administracion
corresponde al Consejo Directivo y al Director Ejecutivo, quien sera su representante legal.
Igualmente, el literal d) del articulo 8 del Acuerdo 26 de 1994 es funcion del Consejo Directivo
determinar la estructura administrativa del Instituto y la planta de personal. La Resolucion 04
de 2007, defini6 la estructura.

Mision

Fortalecer y gestionar la investigacion y la innovacién, asi como el desarrollo pedagdgico y
profesional docente, con miras a producir conocimiento que aporte al cierre de las
brechas socioeducativas, a la garantia del derecho a la educacién, a la transformacion
pedagdgica y al reconocimiento del saber docente, para aportar en la construccién de un nuevo
contrato social y ambiental.

Vision

En 2030, el IDEP sera reconocido a nivel distrital, nacional e internacional como un centro de
investigacion, innovacion y desarrollo pedagoégico de la mas alta calidad académica que
produce conocimiento relevante, pertinente y riguroso orientado a la transformacion educativa
y pedagdgica, al desarrollo profesional docente y a la garantia del derecho a la educacion.

Objetivos Estratégicos

Fortalecer la apropiacion, uso y divulgacion del conocimiento producido por el IDEP, de los y
las maestras, como aporte al cierre de las brechas de la calidad educativa, a la transformacién
pedagdgica y al reconocimiento del saber docente.

Objetivos Especificos:

1. Producir investigaciones en el IDEP, para contribuir al cumplimiento de las metas
sectoriales de cierre de brechas y de transformacién pedagdégica en el marco del ODS 4.
2. Optimizar la gestion de la informacién y el conocimiento producido a través de los
procesos de seguimiento a la politica sectorial para su uso y apropiacion por parte de los
grupos de interés.

3. Aumentar el nivel de transferencia del conocimiento producido por el IDEP al campo
educativo y del sector.

4. Implementar una estrategia articulada de promocion y apoyo a colectivos, redes, y
docentes investigadores e innovadores de los colegios publicos de Bogota.

5. Implementar una estrategia de desarrollo pedagdgico permanente y situada, para la
investigacion, la innovacion y la sistematizacion de las practicas con enfoque territorial.
6. Implementar una estrategia efectiva de socializacion, divulgacion y gestion del
conocimiento derivado de las investigaciones y publicaciones del IDEP y de los docentes del
Distrito.

7. Implementar una estrategia para el fortalecimiento institucional.
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Acto administrativo del 25 de enero de 2021, Acta N° 2 del Comité Institucional de Gestién y
Desempefio del IDEP.

7.1.2. Necesidades y expectativas de los interesados

El Instituto no cuenta con la existencia de una oficina o area de TI. Por medio del
procedimiento “Gestién Tecnoldgica” que hace perta de la Oficina Asesora de Planeacion
(OAP), se espera cumplir con los lineamientos de Tl como dispone Gobierno Digital.

7.1.3. Definicion del alcance del MSPI

La seguridad y privacidad de la informacion es transversal a todas las oficinas y
subdirecciones del Instituto, de igual forma permea los objetivos misionales, procesos,
servicios y sistemas de informacion.

6.2.

LIDERAZGO

7.2.1. Liderazgo y compromiso

El IDEP cuenta con el comité Institucional de Gestion y desempefo, fue creado por la
Resolucion 024 de 2019 “por la cual se crea y establece el reglamento de funcionamiento del
Comité Institucional de Gestion y desempefio del Instituto para la Investigaciéon Educativa y el
Desarrollo Pedagogico, IDEP”.

De acuerdo con lo establecido en el Articulo 4, el comité Institucional de Gestién y Desempefio
se encuentra integrado asi:

El (Ia) directora(a) General (quien lo presidira)

El (Ia) subdirector(a) Administrativo(a) y Financiero(o)

El (la) subdirector(a) Académico(a)

El (Ia) jefe de la oficina Asesora de planeacién (quien ejerce la Secretaria Técnica)

El (Ia) jefe de la Oficina Juridica

El (la) jefe de la Oficina de Control Interno (invitado permanente con voz, pero sin voto)

Mediante la resolucién 133 de 2020 se actualiz6 el reglamento de su funcionamiento.

7.2.2.

Politica de Seguridad y Privacidad de la Informacion

La politica de seguridad y privacidad de la informacion es actualizada cada vez que se
requiere de acuerdo a revisiones internas y de acorde a lo exigido por Gobierno Digital.
La politica est4 aprobada y publicada en el portal web institucional asi:

PO-GT-12-01 Politica Seguridad y privacidad de la informacién



https://www.idep.edu.co/sites/default/files/2023-06/PO-GT-12-01%20Politica%20de%20seguridad%20y%20privacidad%20de%20la%20informaci%C3%B3n%20V5.pdf
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7.2.3. Rolesy responsabilidades

El Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico, IDEP, fue creado
mediante Acuerdo 26 de 1994, expedido por el Concejo de Bogota. De conformidad con el
articulo 1 y 6 de la norma de creacion, el IDEP es un Establecimiento Publico, con personeria
juridica, autonomia administrativa y patrimonio propio, cuya direccion y administracion
corresponde al Consejo Directivo y al Director Ejecutivo, quien sera su representante legal.
Igualmente, el literal d) del articulo 8 del Acuerdo 26 de 1994 es funcion del Consejo Directivo
determinar la estructura administrativa del Instituto y la planta de personal.

De conformidad con la Resolucion 09 de 2002, expedida por el Consejo Directivo del IDEP, la
estructura organizacional del Instituto es la siguiente:

Consejo Directivo

Direccion General

Oficinade S sl Oficina Juridica
Control Interng
Oficina de Control Oficina Asesora
Disciplinario Interno de Planeacién

:

Subdireccién General
Administrativa y
Financiera

Subdireccion General
Académica

llustracion 8 Estructura organizacional IDEP

Segun la resolucion 009 de 2022, “Por medio de la cual se modifica la planta de empleos del
Instituto para la Investigacion Educativa y el Desarrollo Pedagogico”, queda de la siguiente
manera de acuerdo a los articulos segundo y tercero:

ARTICULO SEGUNDO: Crear en la planta de empleos del Instituto para la Investigacion
Educativa y el Desarrollo Pedagogico — IDEP — los siguientes empleos:

Tabla 8 Planta de empleos IDEP
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: : NUMERO DE
DENOMINACION DEL EMPLEO CODIGO | GRADO

CARGOS
Director General de Entidad Descentralizada 050 05 Uno (1)
Subdirector General de Entidad Descentralizada 0o4 04 Dos (2)
Jefe de Oficina 006 03 Uno (1)
Jefe de Oficina 008 02 Uno (1)
Jefe de Oficina 006 o Uno (1)

Total ndmero de empleos creados Seis (B)

ARTICULO TERCERO: Las funciones propias del Instituto para la Investigacion Educativa
y el Desarrollo Pedagégico — IDEP, serdn cumplidas por la planta de empleos que a
continuacion se sefiala:

= - No. DE
DENOMINACION DEL EMPLEO cCODIGO GRADO EMPLEOS
DESPACHO DEL DIRECTOR
gireclor Gelbneral de Entidad 050 05 Uno (1)

escentralizada
Asesor 1056 03 Uno (1)
Asesor 105 02 Dos (Z)
Secretario Ejecutivo 475 05 Uno {T)
Conductor 480 03 Uno (1)
PLANTA GLOBAL
gubdirector General de Entidad 084 04 Dos (2)
escentralizada

Jefe de Oficina 006 03 Uno (1)
Jefe de Oficina 00& 0z Uno (1)
Jefe de Oficina 006 01 Uno (1)
Jefe de Oficina Asesora de Planeacion 115 01 Uno (1)
Profesional Especializado 222 o7 Dos (Z)
Profesional Especializado 222 [0]3] Uno (1)
Profesional Especializado 277 05 Dos (2)
Tesorero General 201 04 Uno (1)
Profesional Especializado 2727 04 Uno (1)
Frofesional Especializado 277 03 Cuatro (4)
Profesional Universitario 279 02 Uno (1)
Profesional Universitario 279 01 Dos (Z)
Técnico Operativo 314 0z Uno (1)
Técnico Operativo 374 01 Tres (3)
Secretario Ejecutivo 475 05 Tres (3)
Secretario Ejecutivo 475 04 Dos (Z)
Auxiliar Administrativo 407 02 Uno (1)
Operario 487 01 Dos (2)
TOTAL PLANTA DE EMPLEOS TREINTA'Y OCHO (3B)

Tabla 29 Planta de empleos IDEP 2
De acuerdo a la normatividad actual, su propésito es:

o DIRECCION GENERAL. Segun la resolucién 161 de 2022. Formular las politicas
institucionales en coordinacién con el Consejo directivo y definir, adoptar y dirigir los
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planes, programas y proyectos que deben ejecutar las dependencias de la entidad para
lograr el cumplimiento de la mision y los objetivos institucionales.

OFICINA ASESORA DE CONTROL INTERNO. Segun la resolucion 161 de 2022.
Verificar y evaluar el estado del sistema de control interno, de acuerdo con la
normatividad vigente.

OFICINA ASESORA JURIDICA. Segun la resolucion 161 de 2022. Dirigir los asuntos
juridicos, la gestion contractual y de defensa judicial del Instituto de acuerdo con la
normatividad vigente y llevar a cabo la etapa de juzgamiento dentro del proceso
disciplinario interno, de conformidad con lo establecido en la normatividad vigente y
contribuyendo a la prevencion del dafio antijuridico.

OFICINA DE CONTROL DISCIPLINARIO INTERNO: Segun la resolucion 161 de
2022. Adelantar la etapa de instruccion en primera instancia de los procesos
disciplinarios que se adelanten en contra de los servidores y ex servidores publicos, en
los términos de oportunidad, de conformidad con la normatividad vigente sobre la
materia.

OFICINA ASESORA DE PLANEACION. Segun la resolucion 009 de 2021. Asistir
técnica y administrativamente los diferentes niveles en la toma de decisiones de
acuerdo con la naturaleza del cargo para que se logre el cumplimiento de los objetivos
institucionales.

SUBDIRECCION GENERAL ADMINISTRATIVA y FINANCIERA. Segun la resolucion
161 de 2022. Dirigir los procesos administrativos, financieros y de recursos humanos
del Instituto, de acuerdo con los lineamientos que apoyen el cumplimiento de los
objetivos misionales del IDEP.

SUBDIRECCION GENERAL ACADEMICA. Segln la resolucién 161 de 2022.
Formular, coordinar y dirigir los planes, programas, proyectos e investigaciones,
vinculando referentes de la comunidad académica del distrito Capital en su gestion, a
través de los cuales el IDEP cumpla con los objetivos misionales.

Normativamente el IDEP no cuenta con una estructura organizacional para las Tl. Dentro del
manual de funciones se cuenta con el siguiente talento humano:

1 Jefe Oficina Asesora de Planeacion, funcion No. 9: Asesorar a la Direccién General en el
manejo de las relaciones interinstitucionales de cooperacion con organismos del orden distrital,
nacional e internacionales en materia de Ciencia Tecnologia e Innovacion.

1 Técnico operativo, cuyo objeto es: Apoyar, administrar, controlar y evaluar el desarrollo de los
procesos y procedimientos que se requieran y estén relacionados con los sistemas de
informacioén del Instituto.

Con lo anterior, la estructura y organizacion humana T, esta conformada por:

Un lider de proceso en cabeza de la jefe de la Oficina Asesora de Planeacion,
Un técnico operativo
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o Tres profesionales contratistas, quienes atienden las necesidades tecnolégicas del
instituto.

e Una auxiliar administrativa asistiendo operativamente actividades de gestion
administrativa.

6.3. PLANIFICACION

7.3.1. Identificacion de activos de informacion e infraestructura critica

El Instituto tiene determinados e identificados los activos de informacion van a hacer
parte del Inventario, que aportan valor agregado al proceso y por tanto necesitan ser
protegidos de potenciales riesgos.

Se tiene clasificados los activos de informacién de acuerdo a los tres principios de
seguridad de la informacién, integridad, confidencialidad y disponibilidad para garantizar
gue la informacion recibe los niveles de proteccion adecuados.

Se cuenta con el Inventario de activos de informacion tipo software, hardware y servicios
2020 publicado. Ultima vez que se actualiz6 2022. Se sefiala el criterio de importancia
del activo y el responsable del activo.

Se cuenta con el procedimiento PRO-GT-12-07 Registro de Activos de Informacion
software, hardware y servicio del IDEP.

Para el uso aceptable de los activos e cuenta con las siguientes herramientas:
MN-GT-12-15 Manual para la Gestion de los Sistemas de Informacién del IDEP FT-GT-12-
20 Compromiso de cumplimiento de las politicas TIC del IDEP PO-GT-12-01 Politica
Seguridad y privacidad de la informacion.

Para la devolucion de activos se cuenta con:

FT-GC-08-10 Estudios y documentos previos modalidad de contratacion directa juridico o
natural. ltem 9 obligaciones generales del contratista.

PRO-GTH-13-08 Vinculacién de Servidores

PRO-GTH-13-11 Desvinculacion de Servidores Suscripcion del acuerdo de confidencialidad
FT-GTH-13-21 Acta de entrega e cargo por retiro del servicio

7.3.2. Valoracion de los riesgos de seguridad de la informacion

Cierta valoracion de los riesgos de seguridad de la informacion se encuentra dentro del
plan de tratamiento de riesgos de seguridad, pero aln no se tiene un procedimiento
procedimiento y metodologia de gestion de riesgos institucional incluyendo el capitulo de
seguridad y privacidad de la informacion aprobado por el comité de coordinacion de control
interno.
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7.3.3. Plan de tratamiento de los riesgos de seguridad de la informacién

Se cuenta con el plan de tratamiento de riesgos de seguridad de la informacion, el cual es
actualizado trimestralmente. Este plan se publica en el portal web del Instituto, formalizado
asi: PL-GT-12-05 Plan Tratamiento riesgos de seguridad y privacidad de la informacién
2023.

6.4. SOPORTE

7.4.1. Recursos

De acuerdo a los recursos del Instituto y a las necesidades mas importantes, la entidad
determina y proporciona los recursos financieros y humanos para las acciones a desarrollar
y que hacen parte del MSPI. Los recursos se proyectan en el Plan Anual de Adquisiciones el
cual también es publicado en el portal web.

7.4.2. Competencia, toma de concienciay comunicacion

Se fortalecio el acceso a las TIC con las condiciones y medios de acercamiento a las mismas
y a los diferentes grupos de Interés para la Infraestructura, servicios, aplicaciones, politicas
y programas.

Se realiza Alfabetizacién Digital, mediante el proceso de formacion de competencias basicas
para el uso de las TIC. Se realiza capacitacién por demanda de las diferentes aplicaciones
y sistemas de informacién que se usan en el IDEP, Politicas de seguridad, seguridad digital,
uso responsable y destrezas digitales de los usuarios para con las redes sociales y la
institucional.

Se dispone de dos repositorios en nube que contienen la informacion relevante de los
sistemas de informacion critico7s (Humano - Liquidador de Némina y Goobi: Administrativo
y Financiero) con videos de sesiones de trabajo conjunto donde se resuelven casos
puntuales, manuales e instructivos que permiten el uso de los sistemas.

En cuanto a la Ciberseguridad, se implementé y fortalecié el conjunto de recursos, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion del
riesgo, acciones, formacion, practicas idoneas, seguros y tecnologias que se implementaron
buscando la disponibilidad, integridad, autenticidad, confidencialidad y no repudio, con el fin
de proteger a los usuarios y los activos de la organizacion en el Ciberespacio.
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Metas, Resultados e Instrumentos de la Fase de Planificacion
Planificacion
Metas Resultados
INSTRUMENTOS MRAE
MSPI
Documento con la politica de seguridad de la LI.LES.02
informacién, debidamente aprobado por la alta
Politica de Seguridad y Privacidad D|recqon y socializada al interior de la Entidad Guia No 2 — Politica LI.LES.06
- y publicada en la web.
de la Informacion General MSPI LI.ES.07
PO-GT-12-01 Politica Seguridad y privacidad
de la informacién LI.LES.08
MN-AC-10-02 Manual interno de politicas y Guia no 2 - Politica LI.LES.09
procedimientos de proteccion de datos General MSPI
. ) personales LI.LES.10
Politicas de seguridad y
privacidad de la informacion PO-AC-10-02 Politica de privacidad vy LI.GO.01
tratamiento de datos personales
LI.GO.04
Guia No 3 -
. . LI.GO.07
Procedimientos de seguridad de PropeQ|m|entos, debidamente docume.nt'ados, Procedimientos de
. L socializados y aprobados por el comité que
la informacion. . ; AR LI.GO.08
integre los sistemas de gestion institucional. Seguridad y Privacidad
de la Informacién. LI.GO.09
Comité Institucional de Gestion y desempefio fue L1.GO.10
creado por la Resolucion 024 de 2019. Guia No 4 - Roles
Roles y responsabilidades de bilidad dy LLINF.01
seguridad y privacidad de la | Comité asesor de ciencia, tecnologia e | resPonsabiidaces de
informacion. innovacion, se  conform6  mediante  la seguridad y privacidad |\ 35
Resolucién 107 de 2020 de la informacion.
LI.INF.09
FT-GT-12-19 Inventario activos de informacion LI.INF.10
Tipo Software, Hardware y Servicios IDEP
LILINF.11
Identificacion, valoracion y clasificacion de Guia No 5 - Gestion
) ) activos de informacion por Oficinas y De Activos LLINF.14
Inventario de activos de Subdirecciones.
informacion. Guia No 20 - LI.SIS.22

Transicién Ipv4 a Ipvé

LI.SIS.23
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Integracion del MSPI con el Integracion del MSPI, con el sistema de gestion Guia No 6 - Gestion L1.SIS.01
Sistema de Gestién documental documental de la entidad. Documental LI.ST.05
PL-GT-12-05 Plan Tratamiento riesgos de LI.ST.06
seguridad y privacidad de la informacion 2023
. . Guia No 7 - Gestion LI.ST.09
o y Matriz de riesgos de
Identificacion, Valoracion y LI.ST.10
tratamiento de riesgo. .
Riesgos
LI.ST.12
Guia No 8 - Controles
de Seguridad LI.ST.13
Guia No 14 - Plan de LI.ST.14
comunicacion, LI.UA.OL
sensibilizacion y
capacitaciéon
PRO-GTH-13-06 Gestion de Capacitaciones LI.UA.02
Plan de Comunicaciones. PL-GTH-13-01  Plan Institucional  de LI.UA.O3
Capacitacion Vigencia 2023
LI.LUA.0O4
LI.UA.05
LI.UA.06
. o . e Guia No 20 -
Plan de diagnéstico de IPv4 a Documento con el Plan de diagndstico para la Transicién IPv4 a IPV6
IPV6. transicion de IPv4 a IPv6.
Diagnostico
Instrumentos | Alineacién
Metas Resultados
MSPI MRAE
Determinar el estado actual de
la gestion de seguridad y Herramienta de
privacidad de la informacién al | Diligenciamiento de la herramienta. diagnéstico. LI.LES.01
interior de la Entidad. LI.ES.02
Identifi | nivel d d L1.GO.01
deegel Iiizzdnlverivscriz‘;duégzla Diligenciamiento de la herramienta e Herramienta de LI.GO.04
; guridad y privact identificacion del nivel de madurez de la entidad. diagnéstico LI.GO.05
informacion en la Entidad L.GO.07
Identificar vulnerabilidades LI.ST.14
técnicas y administrativas que | Documento con los hallazgos encontrados en las | o ramienta de LLLINF.04
sirvan como insumo para la pruebas de vulnerabilidad. diagnéstico
fase de planificacion.
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A continuacion, se explica de manera general la fase de planificacion del Modelo de
Seguridad y Privacidad de la Informacién.

Politica de Seguridad y Privacidad de la Informacién

La Direccién General del IDEP, entendiendo la importancia de una adecuada gestion de la
informacién, se compromete con la implementacion de practicas orientadas a preservar la
proteccion de los activos de informacion de la Entidad con el fin de minimizar los riesgos por
pérdida de confidencialidad, disponibilidad o integridad de la informacién.

Implementacién de la politica de Seguridad y Privacidad de la Informacién

Para la implementacién de la presente politica de Seguridad y Privacidad de la Informacion,
el IDEP cuenta con los siguientes instrumentos que estan disponibles en el sitio web del
Instituto:

* Proceso gestion tecnoldgica: El objetivo de este proceso es proveer y mantener los
recursos de Techologia de Informacién y Comunicacién necesarios para el funcionamiento
del IDEP.

*+  PRO-GT-12-05 Procedimiento para el mantenimiento de infraestructura tecnolégica:
Este procedimiento indica la forma como el IDEP realiza el mantenimiento de su
infraestructura tecnolégica y mantiene actualizada la base de datos de los activos de
informacién de informacion tipo software, hardware y servicios.

*+ PRO-GT-12-07 Procedimiento registro de activos de informacién tipo software,
hardware y servicios: Este procedimiento inicia con la identificaciébn e ingreso de
informacion de los activos de informacion y termina con la actualizacién de la informacion
de los activos de informacion, asi como la generacion de los informes respectivos.

*+  PRO-GT-12-08 Procedimiento formulacidén y seguimiento al PETIC: El objetivo de este
procedimiento es mantener actualizado el PETIC, el cual esta dirigido al soporte de los
objetivos, planes y estrategias del IDEP en tecnologias de informacion y comunicacion
TICs, permitiendo dar continuidad al proceso de actualizacién y modernizacion de la
gestion.

« PRO-GT-12-10 Procedimiento mesa de servicios: El objetivo de este procedimiento es
registrar y gestionar las solicitudes de soporte técnico a usuarios y de la infraestructura y
servicios de tecnologia.

* IN-GT-12-01 Instructivo para la asignacion de usuarios: Este documento establece los
parametros para la creacion de cuenta de usuario en los diferentes medios de



http://www.idep.edu.co/sites/default/files/PRO-GT-12-05_Mantenimiento_de_Infraestructura_Tecnologica_V10.pdf
http://www.idep.edu.co/sites/default/files/PRO-GT-12-07_Registro_de_Activos_de_Informacion_V5.pdf
http://www.idep.edu.co/sites/default/files/PRO-GT-12-08_Formulacion_y_Seguimiento_al_PETIC_V4.pdf
http://www.idep.edu.co/sites/default/files/PRO-GT-12-10%20Mesa%20de%20Servicios_V2%2021%20DE%20JULIO%20%281%29.pdf%23overlay-context%3Dcontent/gt-12-proceso-de-gesti%25C3%25B3n-tecnol%25C3%25B3gica%3Fq%3Dcontent/gt-12-proceso-de-gesti%25C3%25B3n-tecnol%25C3%25B3gica
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procesamiento de informacién y finaliza con la desactivacion de las mismas al momento
de desvinculacion del funcionario o contratista del Instituto.

FT-GT-12-16 Formato para el control de BackUps y revisién de servidores: Este
documento establece los pardmetros para el control de BackUps y revisidn de servidores
del IDEP.

PL-GT-12-01 Plan estratégico de tecnologias de la informacion y comunicaciones
PETIC: Este documento presenta el contexto general de las tecnologias de la informacion
y comunicaciones al interior del IDEP, identificar las necesidades tecnoldgicas, identifica
las herramientas que permiten el aprovechamiento de los recursos tecnolbgicos y de
inversion, describe las estrategias y proyectos que se ejecutaran en el IDEP en la vigencia,
en cumplimiento de sus funciones misionales y de visién propuestos en el Plan Estratégico
Institucional.

PL-GT-12-02 Plan de Contingencia Tecnoldgica IDEP: Este documento presenta el plan
gue permite garantizar el funcionamiento de la tecnologia informatica y la recuperacion en
el menor tiempo posible ante una falla que interrumpa la prestacion de los servicios
alterando la correcta operacién de la entidad.

FT-GT-12-19 Inventario de activos de informacién tipo software, hardware y
servicios: Es una base de datos de los activos de informacion tipo software, hardware y
servicios; este documento se actualiza una vez al afio.

Diagrama de Infraestructura Tecnoldgica: Este documento es un diagrama basico de
la infraestructura informética del hardware del IDEP.

PO-GT-12-01 Politica de privacidad y tratamiento de datos: Este documento establece
las politicas en seguridad de la informacién, para la debida proteccion de los derechos de
los usuarios, visitantes, ciudadanos y demas personas que suministran sus datos
personales al IDEP por los diferentes canales de atenciéon y medios de recoleccion de
informacion. La politica fue adoptada mediante Resolucion No. 040 de 2017.

Manual interno de politicas y procedimientos de protecciéon de datos personales: El
objetivo de este documento es garantizar el adecuado cumplimiento de la Ley 1581 de
2012 y en especial, la atencion de consultas y reclamos. Asimismo, dar cumplimiento al
Articulo 13 del Decreto 1377 de 2013, en el cual se establece la obligatoriedad por parte
de los responsables del tratamiento de datos, de desarrollar sus politicas para el manejo
de los datos personales y velar porque los encargados del tratamiento den cabal
cumplimiento a las mismas y al Decreto 886 de 2014, que regula lo relacionado al Registro
Nacional de Bases de Datos.

PL-GT-12-04 Plan seguridad de la informacion: Este documento contiene las
actividades que el IDEP se compromete a ejecutar en la vigencia, en lo que corresponde



http://www.idep.edu.co/sites/default/files/FT-GT-12-16_Control_BackUps_y_revision_de_servidores_V4.xls
http://www.idep.edu.co/sites/default/files/FT-GT-12-16_Control_BackUps_y_revision_de_servidores_V4.xls
http://www.idep.edu.co/sites/default/files/PL-GT-12-01_PETIC_V11.pdf
http://www.idep.edu.co/sites/default/files/PL-GT-12-01_PETIC_V11.pdf
http://www.idep.edu.co/sites/default/files/PL-GT-12-01_PETIC_V8.pdf
http://www.idep.edu.co/sites/default/files/PL-GT-12-01_PETIC_V8.pdf
http://www.idep.edu.co/sites/default/files/PL-GT-12-02_Plan_Contingencia_Tecno_V8.pdf
http://www.idep.edu.co/sites/default/files/PL-GT-12-02_Plan_Contingencia_Tecno_V8.pdf
http://www.idep.edu.co/sites/default/files/Inventario%20Activos_Info_Soft-Hardware_y_Servicios_IDEP_V1.xls
http://www.idep.edu.co/sites/default/files/Inventario%20Activos_Info_Soft-Hardware_y_Servicios_IDEP_V1.xls
http://www.idep.edu.co/sites/default/files/DiagramaInfraestructuraTecnologicaIDEP.pdf
http://www.idep.edu.co/sites/default/files/Politica%20de%20Seguridad%20de%20la%20Informacion%20-%20Res.%20040%20-%202017.pdf
http://www.idep.edu.co/sites/default/files/manual%20de%20politica%20de%20datos.pdf
http://www.idep.edu.co/sites/default/files/Plan_de_seguridad_de_la_informacion%20.xlsx

ALCALDIA MAYOR

DE BOGOTAD.C.
EDUCACION

Instituto para la Investigacion Educativa
D

esarrollo Pedagogico

yel

Cadigo: PRO-GT-12-02

MODELO DE LA SEGURIDAD Y Version: 1
PRIVACIDAD DE LA INFORMACION. Fecha Aprobacion:
‘ MSPI 29/12/2023
Pagina 31 de 33

a politicas de seguridad de la informacion, organizacién de la seguridad de la informacion,
gestion de activos y control de acceso.

* PL-GT-12-05 Plan tratamiento de riesgos de seguridad de la informacion: Este
documento contiene las actividades que el IDEP se compromete a ejecutar en la vigencia,
en lo que corresponde al tratamiento de riesgos de seguridad de informacion de acuerdo
con el Modelo de seguridad y privacidad de la informacion.

+ FT-GT-12-20 Compromiso de cumplimiento de las politicas TIC del IDEP: Este
documento los funcionarios y contratistas evidencian mediante su firma su compromiso
con el cumplimiento de las normas definidas por el IDEP para minimizar los riesgos de
seguridad de la informacion y optimizar el uso de los recursos tecnoldgicos del Instituto.

Plan de revisién y seguimiento a laimplementacion del MSPI.

En esta actividad la entidad debe crear un plan que contemple las siguientes actividades:

v
v
v
v
v

v
v

Revision de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.
Revision de la evaluacion de los niveles de riesgo y riesgo residual después
de la aplicacion de controles y medidas administrativas.
Seguimiento a la programacion y ejecucion de las actividades de autorias
internas y externas del MSPI.
Seguimiento al alcance y a la implementacién del MSPI.
Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempefio de la seguridad de la informacién
al interior de la entidad.
Medicion de los indicadores de gestion del MSPI

Revisiones de acciones o planes de mejora (solo aplica en la segunda
revision del MSPI)

Este plan debera permitir la consolidacion de indicadores periédicamente y su evaluacion
frente a las metas esperadas; deben ser medibles permitiendo analizar causas de desviacion
y su impacto en el cumplimiento de las metas y objetivos del MSPI.



http://www.idep.edu.co/sites/default/files/Plan_tratamiento_de_riesgos_de_seguridad_de_la_informacion%20.xlsx
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8. FASE 2: OPERACION

8.1.  Planificacion e Implementacién
El Instituto realiza la planificacién e implementacion de las acciones determinadas en el plan
de tratamiento de riesgos, y se lleva carpeta de evidencias. Los documentos son revisados,
aprobados y publicados en el portal web.

PL-GT-12-05 Plan Tratamiento riesgos de seguridad y privacidad de la informacién 2023.
Por otra parte se tienen implementados los siguientes controles:

Para la politica de control de acceso, se usan los siguientes instrumentos:

PO-GT-12-01 Politica Seguridad y privacidad de la informacién

Politica de Privacidad y Tratamiento de Datos - Resolucion 40 de 2017

FT-GT-12-20 Compromiso de cumplimiento de las politicas TIC del IDEP

IN-GT-12-01 Instructivo para la asignacion de usuarios

IN-GT-12-05 - Instructivo para cambio de contrasefia de ingreso a los sistemas de

informacion del IDEP.

e MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS DE PROTECCION DE
DATOS

e PERSONALES

Para el acceso aredes y a servicios en red:
Se tiene el MN-GT-12-07 Manual para la administracion de lared LAN del IDEP y politicas de seguridad

Para la gestion de acceso a usuarios y responsabilidad de usuarios, se tienen los
siguientes instrumentos:
e IN-GT-12-01 Instructivo para la asignacién de usuarios IN-GT-12-05 - Instructivo para
cambio de contrasefia de ingreso a los sistemas de informacién del IDEP FT-GT-12-
20 Compromiso de cumplimiento de las politicas TIC del IDEP
e MN-GT-12-12 Manual para la administracion de los sistemas de informacion
e FT-GTH-13-46 Formato Acuerdo de confidencialidad de funcionario o servidor publico

Para el control de acceso alos sistemas de informacion:
e PO-GT-12-01 Politica Seguridad y privacidad de la informacién
Se tienen controles a través del directorio activo. Uso de reglas por directorio activo.
Se tiene control de acceso al data center a través de biométrico.
PO-GT-12-01 Politica Seguridad y privacidad de la informacion.
Las contrasefias temporales se entregan personalmente.
Se realiza a través de permisos de usuarios en el directorio activo.
Se tiene un registro de los programas minimos que tienen los computadores.
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9. FASE 3: EVALUACION DE DESEMPENO

9.1. Seguimiento, medicion, andlisis y evaluacion.

Se cuenta con varias aristas de seguimiento, medicién, andlisis y evaluacion para el proceso
de Gestion Tecnoldgica, proceso que lidera el MSPI, dentro de los cuales, se tiene el reporte
gue se hace a la Alta consejeria con el diligenciamiento del instrumento de evaluacion MSPI,
diligenciamiento del FURAG, que contiene el aparte de Seguridad Digital, internamente el
Instituto realiza auditoria interna, del cual se tiene el plan de mejoramiento.

El plan de mejoramiento y los informes de auditoria se encuentran publicados en el portal web
del Instituto.

Igualmente, se hace el reporte trimestral de los avances en el plan de accion, plan de
tratamiento de riesgos, hoja de vida del indicador de seguridad y privacidad de la informacion

9.2. Auditoria interna

La oficina de control interno realiza anualmente la programacion y ejecucion de la auditoria
interna al proceso de gestidn tecnolégica, del cual emite un informe, al cual se le da respuesta
y posteriormente publica en el portal web del Instituto.

9.3. Revision por la direccion

Revisar el MSPI de la entidad, por parte de la alta direccion (comité de gestion institucional),
en los intervalos planificados, que permita determinar su conveniencia, adecuacion y eficacia.

De la revision a la implementacion, se requieren los siguientes documentos:
* Acta y documento de Revisién por la Direccion.
« Compromisos de la Revision por la Direccion.

10. FASE 4: MEJORAMIENTO CONTINUO

10.1. Mejora
Es importante que la entidad elabore un plan de mejoramiento continuo con el fin de realizar
acciones correctivas, optimizar procesos o controles y mejorar el nivel de madurez del MSPI,
con el propdsito de identificar las acciones asociadas a la mejora continua del MSPI y de los
procesos.

ANEXOS

1. articles-150507_Instrumento_Evaluacion_MSPI IDEP 23102023

2. PL-GT-12-04 Plan Seguridad y Privacidad de la Informacién 2023



