Cddigo: MN-GT-12-08

MANUAL PARA LA Version: 2
4 \
PR GESTION DE BACKUP DEL [ Fecha de Aprobacién:
DE 2?&?<;T.OAND‘C' IDEP. 07/07/2023
lnsmulopag:g::;:;smzzgjg:mh.‘:1-.'el Péglna 1 de 32
Firma de Autorizaciones
Elaboro

Reviso Aprobé

César Linares
Técnico Operativo -

Ing. Juliett Yaver Licht
Ingeniera Contratista OAP
Ing. Oscar Orlando Lozano
Ingeniero Contratista OAP

Oficina Asesora de Ing. Zulay Garcia Jefe Oficina Asesora
Planeacién Ingeniera Contratista OAP de Planeacion
Control de Cambios
Fecha

Descripcion

Septiembre de 2019

Creacion del documento

Junio de 2023

Actualizacién del documento por cambio del Antivirus y
futuro cambio del Firewall por uno en servicio FWAAS.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
vigente reposaréa en la pagina Web de la Entidad como parte de la Documentacion del Sistema Integrado de Gestion del
Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico — IDEP.




ALCALDIA MAYOR

DE BOGOTA D.C.
EDUCACION

Instituto para la Investigacion Educativa y el
Desarrollo Pedagégico

MANUAL PARA LA

GESTION DE BACKUP DEL

IDEP.

Cddigo: MN-GT-12-08

Version: 2

Fecha de Aprobacion:
07/07/2023

Pagina 2 de 32

© gk~ w Db
I Y S O G

TABLA DE CONTENIDO

a. Politicas para backups de las bases de datos de los Servicio Informaticos del IDEP.

b. Politicas para backup a los aplicativos de los sistemas de informaciéon del IDEP.

c. Politicas para backup al dominio Windows.

d. Politicas para backup al Firewall.

e. Politicas para backup al Sistema de Control Biométrico.

f.  Politicas para backup a la Consola de antivirus.

g. Politicas para backup a carpetas Institucionales.

a. Backup para el Portal WEB Institucional (PWI).

b. Backup a las bases de datos del Portal WEB Institucional (PWI), los Micrositios y las

Revistas.

c. Backup para las bases de datos Oracle.

d. Backup para el aplicativo GOOBI.

e. Backup para la biblioteca virtual KOHA.

> @ ™

j. Backup al Sistema de Control de Acceso Biométrico.

Backup a las bases de datos de la biblioteca virtual KOHA.
Backup de la configuracion del Firewall Fortinet.
Backup de la configuraciéon de la Consola de Antivirus.

Backup a las carpetas institucionales.

O 00 00 N N O O

10
14
18
20
21
23
25
28
30

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
vigente reposaréa en la pagina Web de la Entidad como parte de la Documentacion del Sistema Integrado de Gestion del
Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico — IDEP.



QoS0 Cddigo: MN-GT-12-08
i%ﬁ MANUAL PARA LA Version: 2
e I S P
N et Pagina 3 de 32

a. Procedimiento para realizar las pruebas de recuperacién para el Portal Web Institucional,
Revistas y micrositios. 32

b. Procedimiento para realizar las pruebas de recuperacién para el motor de la base de
datos Oracle. 33

c. Procedimiento para realizar las pruebas de recuperacion para el aplicativo GOOBI. 34

d. Procedimiento para realizar las pruebas de recuperacion para la Biblioteca virtual KOHA.
34

e. Procedimiento para realizar las pruebas de recuperacion para el Sistema de Control de
Acceso Biométrico. 35

f.  Procedimiento para realizar las pruebas de recuperacion para el Firewall y Antivirus. 35

9. 32

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
vigente reposaréa en la pagina Web de la Entidad como parte de la Documentacion del Sistema Integrado de Gestion del
Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico — IDEP.




QoS0 Cddigo: MN-GT-12-08
i%ﬁ MANUAL PARA LA Version: 2
N et Pagina 4 de 32
1. OBJETIVO

Realizar un documento para apoyar el proceso de gestion tecnoldgica del IDEP,
en el momento de realizar los backups de la base de datos, servidores, sistemas
de informacion, pagina web y micrositios, dominio, firewall, biométrico, antivirus y
carpetas institucionales del instituto.

2. ALCANCE

Inicia con las politicas para realizar los backups continta con la descripcion de la
gestion de los backups y finaliza con el procedimiento para realizar las pruebas de
recuperacion de los backups.

3. REFERENCIAS NORMATIVAS

Ver normativa del proceso de Gestidon Tecnoldgica en el siguiente link:
https://www.idep.edu.co/directorio-transparencia

4. DOCUMENTOS ASOCIADOS

Se encuentra en el proceso de Gestidon Tecnoldgica “GT-12 Proceso de Gestion
Tecnoldgica”, asi como en el PL-GT-12-04 Plan Seguridad y Privacidad de la
Informacion - IDEP de la vigencia, que pueden ser consultados en el Portal Web
Institucional del IDEP (https://www.idep.edu.co).

e PL-GT-12-04 Plan Seguridad y Privacidad de la Informacion de la vigencia

5. DEFINICIONES

e Appliances: dispositivos de hardware o software que permiten configurar
aplicaciones de propoésito especifico en cuanto a seguridad en una red
informética.

e Backup: Una copia de seguridad, respaldo, copy backup, copia de
respaldo, copia de reserva (del inglés backup) en ciencias de la informacién
e informatica es una copia de los datos originales que se realiza con el fin
de disponer de un medio para recuperarlos en caso de su pérdida.

e Biométrico: Aplicacion de meétodos estadisticos y célculo en el estudio de
los fendmenos biologicos.
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e Direccidn IP: La direccion IP es un numero que identifica, de manera légica
y jerarquica, a una Interfaz en red (elemento de comunicacion/conexién) de
un dispositivo (computadora, tableta, portétil, teléfono inteligente) que utilice
el protocolo IP o (Internet Protocol), que corresponde al nivel de red
del modelo TCP/IP. La direccién IP no debe confundirse con la direccion
MAC, que es un identificador de 48 bits expresado en codigo hexadecimal,
para identificar de forma Unica la tarjeta de red y no depende del protocolo
de conexion utilizado en la red.

e DNS: son las iniciales de Domain Name System (sistema de nombres de
dominio) y es una tecnologia basada en una base de datos que sirve para
resolver nombres en las redes, es decir, para conocer la direccién IP de la
maquina donde esta alojado el dominio al que queremos acceder.

e Firewall: Programa informético que controla el acceso de una computadora
a la red y de elementos de la red a la computadora, por motivos de
seguridad.

e Hardware: conjunto de elementos fisicos 0 materiales que constituyen una
computadora o un sistema informatico.

e LAMP: corresponde a un grupo de software de cdodigo libre que se instala
normalmente en conjunto para habilitar un servidor para alojar sitios y
aplicaciones web dindmicas. Este término en realidad es un acrénimo que
representa un sistema operativo Linux con un servidor Apache.

e Red LAN: Una Red LAN conecta diferentes ordenadores en un area
pequefia, como un edificio o una habitacién, lo que permite a los usuarios
enviar, compartir y recibir archivos. Un sistema de redes LAN conectadas
mediante lineas telefonicas se denomina WAN "Wide-Area Network", es
decir, es una red de area ancha.

e Red WAN: Una red de area amplia, 0 WAN (Wide Area Network en inglés),
es una red de computadoras que une varias redes locales, aunque sus
miembros no estén todos en una misma ubicacion fisica.

e Software: conjunto de programas y rutinas que permiten a la computadora
realizar determinadas tareas.

e Wizard: Wizard es una palabra inglesa que se traduce directamente como
«mago», aunque en informatica se suele utilizar como sin6énimo de
Asistente. 2. Sharp Wizard, dispositivo electronico del tamafio de una
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calculadora que servia como organizador personal y que fue lanzado en
1988.

6. POLITICAS PARA REALIZAR LOS BACKUPS.

A continuacion, se identifican y describen las politicas para realizar el backup de
la base de datos, servidores, sistemas de informacién, pagina web y micrositios,
dominio, firewall, biométrico, antivirus y carpetas institucionales:

a. Politicas para backups de las bases de datos de los Servicio
Informéticos del IDEP.

e Se debe realizar backup diario (dias hébiles) a las bases de datos de los
Servicios Informéticos Institucionales entre los que se encuentran la Pagina
Web Institucional, micrositios, Revistas OJS (Open Journal System, por sus
siglas en inglés), Biblioteca Institucional KOHA y Sistema Administrativo y
Financiero del IDEP (GOOBI).

e Los backups a las bases de datos deben ser preferiblemente realizados a
través de software especializado para el respaldo de este tipo de informacion,
gue permita administrar y configurar de manera centralizada mediante una
interfaz gréfica intuitiva.

e Los backups deben ser almacenados de manera segura protegiéndolos de
posible hurto, dafio total o parcial y/o adulteracién de la informacion.

e Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacion
y Comunicaciones de Colombia.

e Se debe realizar pruebas de recuperacion a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

b. Politicas para backup alos aplicativos de los sistemas de
informacion del IDEP.

e Se debe realizar backup semanal a los aplicativos de los sistemas de
informacion del IDEP entre los que se encuentran la Pagina Web Institucional,
micrositios, Revistas OJS (Open Journal System, por sus siglas en inglés),
Biblioteca Institucional KOHA, Sistema Administrativo y Financiero del IDEP
(GOORBI) y Sistema de Informacion de liquidacion de Nomina (HUMANO).

e Los backups deben ser preferiblemente realizados a través de software
especializado para el respaldo de este tipo de informacion, que permita
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administrarse y configurarse de manera centralizada mediante una interfaz
grafica intuitiva.

e Los backups deben ser almacenados de manera segura salvaguardandolas de
posible hurto, dafio total o parcial y/o adulteracion de la informacion.

e Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacién
y Comunicaciones de Colombia.

e Se debe realizar pruebas de recuperacion a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

c. Politicas para backup al dominio Windows.

e Se debe realizar backup al dominio Windows del IDEP, de forma periédica o
cada vez que se realice alguna modificacion al directorio activo, DNS y/o
directivas.

e Los backups deben ser preferiblemente realizados a través de software
especializado para el respaldo de este tipo de informacion, que permita
administrar y configurar de manera centralizada mediante una interfaz grafica
intuitiva.

e Los backups deben ser almacenados de manera segura salvaguardandolas de
posible hurto, dafio total o parcial y/o adulteracién de la informacion.

e Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacién
y Comunicaciones de Colombia.

e Se debe realizar pruebas de recuperacion a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

d. Politicas para backup al Firewall.

e Se debe realizar backup al firewall del IDEP cada vez que se realice alguna
modificacién a la configuracion y/o actualizacién del Firewall.

e Los backups deben ser realizados a través del software dispuesto por el
fabricante del Firewall por el técnico operativo de la Oficina Asesora de
Planeacion.

e Los backups deben ser almacenados de manera segura protegiendolos de
posible hurto, dafio total o parcial y/o adulteracion de la informacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
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Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacién
y Comunicaciones de Colombia.

Se debe realizar pruebas de recuperacion a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

e. Politicas para backup al Sistema de Control Biométrico.

Se debe realizar backup al Sistema de Control Biométrico del IDEP cada vez
gue se realice alguna modificacion a la configuracion y/o actualizacion del
software de administracion.

Los backups deben ser realizados a través del software dispuesto por el
fabricante del Sistema de Control Biométrico por el técnico operativo de la
Oficina Asesora de Planeacion.

Los backups deben ser almacenados de manera segura salvaguardandolas de
posible hurto, dafio total o parcial y/o adulteracion de la informacion.

Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacion
y Comunicaciones de Colombia.

Se debe realizar pruebas de recuperacién a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

f. Politicas para backup ala Consola de antivirus.

Por motivo de que se cambi6 de antivirus (SOPHOS) y a la fecha de presentar
este documento se encuentra en proceso de instalacion, adecuacion y puesta
en marcha, todavia no hay un procedimiento para el mismo.

Los backups deben ser almacenados de manera segura salvaguardandolas de
posible hurto, dafio total o parcial y/o adulteracion de la informacién.

Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacién
y Comunicaciones de Colombia.

Se debe realizar pruebas de recuperacion a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
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g. Politicas para backup a carpetas Institucionales.

e Se debe realizar backup a las carpetas Institucionales del IDEP semanalmente.

e Los backups deben ser preferiblemente realizados a través de software
especializado para el respaldo de este tipo de informacion, que permita
administrar y configurar de manera centralizada mediante una interfaz gréafica
intuitiva.

e Los backups deben ser almacenados de manera segura protegiéndolos de
posible hurto, dafio total o parcial y/o adulteracién de la informacion.

e Los backups se deben almacenar por un tiempo minimo de acuerdo a la
normatividad establecida por el Ministerio de las Tecnologias de la Informacién
y Comunicaciones de Colombia.

e Se debe realizar pruebas de recuperacion a través de simulacros en servidores
de prueba, por lo menos una vez en cada vigencia, con su respectivo registro
en los activos de informacion.

7. GESTION DE BACKUP DEL IDEP.

El técnico operativo de la Oficina Asesora de Planeacion realiza los backups a las
bases de datos, servidores, sistemas de informacion, pagina web y micrositios,
dominio, firewall, biométrico, antivirus y carpetas institucionales.

a. Backup para el Portal WEB Institucional (PWI).

e EL PWI o Portal WEB Institucional, los Micrositios y las Revistas se encuentran
alojadas en un servidor de computo virtualizado dentro de la Hiperconvergencia
de la entidad. El servidor corresponde a un servidor LAMP (por su acrénimo
Linux, Apache, MySQL y PHP), el sistema operativo corresponde a un Linux
Ubuntu.

e Siendo este servidor uno de los principales recursos informéaticos de la entidad,
dado que en este servidor se aloja el Portal WEB Institucional, los Micrositios y
las Revistas se les realizan dos formas de respaldo. El primero a través de la
Hiperconvergencia se hace un Snapshot (imagen instantanea), el segundo es
un backup a las bases de datos existentes en el motor de base de datos MySQL
y backup a los archivos de los aplicativos del Portal WEB, los Micrositios y las
Revistas.

e Snapshot al Portal WEB Institucional (PWI), los Micrositios y las Revistas: el
ingreso y autenticacion a la Hiperconvergencia, se realiza a través del servicio
escritorio remoto de Windows. En esta conexiébn se debe especificar la
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direccion IP de la Hiperconvergencia, esta IP y las credenciales de
autenticacion las puede consultar con el técnico operativo de la Oficina Asesora

de Planeacion.

Take Snapshot.

iATENCION!: Se recomienda realizar primero la consolidacién de cada maquina

Una vez haya ingresado a la Hiperconvergencia, se debe ejecutar el aplicativo
VMware vSphere Client y ubicar la maquina virtual del Portal WEB Institucional,
los Micrositios y las Revistas en el momento de realizar el presente manual
corresponde a la maquina virtual con el nombre OPORTO. Sobre esta maquina
haga clic derecho y en el menu desplegado haga clic sobre Snapshot y clic en

virtual antes de hacer su respectivo Snapshot.

B ! hpe-hc-mgmt
El [ hpe-hc-de
= gl hpehodus

g 192

WinServ20165T64Bits

“h Summary ' ResourceAllocation

What is a Virtual Machine?

A virtual machine is a software computer
physical computer, runs an operating sys
applications. An operating system installe
machine is called a guest operating syste

Because every virtual machine is an isolz

Poseid

Power
Guest

1ment, you can use virtual machine
ation environments, as testing envi
idate server applications

Snapshot

b

m Take Snapshot...

(3 WinSe

=
]
]

Open Console

Edit Settings...
Migrate...

&) Revert to Current Snapshot
M2 snapshot Manager...

Consolidate

Irhagjén 1. Snapshot para la hiperconvergencia.

b. Backup alas bases de datos del Portal WEB Institucional
(PWI), los Micrositios y las Revistas.

El backup a las bases de datos se hace de forma automéatica todos los dias
segun la regla definida en el servidor Linux a través del Webmin. Las
credenciales de autenticaciéon y la IP de conexién al Webmin del Portal WEB
Institucional, los Micrositios y las Revistas pueden ser consultadas con el

técnico operativo de la Oficina Asesora de Planeacion.
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Login to Webmin

You must enter a username and password to login to the
Webmin server on 192.

Username |
Password

Remember login permanently?

Login||Clear
Imagen 2. Autenticacion e ingreso al Webmin.

e Una vez logueado se puede tener acceso a la configuracion para la
programacién del backup automatico, donde se podra cambiar la ubicacion y
la periodicidad del backup. Este backup queda almacenado en el disco duro
del mismo servidor, por tal razén hay que extraerlo a una unidad de
almacenamiento externa.

Indice de Médulo

Ayuda Backup All Databases

Login: oapsistemas
This form allows you to backup all databases as files of SQL statments. To restore a backup, you can use the Execute SQL

form to run the commands in one of the files. El respaldo puede ser ejecutado inmediatamente, o autométicamente a una
Sistema hora seleccionada

Webmin

Servidores -
o - Backup destination
Lecturg de Usuarios Backup to directorglvar/wwwibackups/bkDB,
SRTED Bt Create destination directory? O §i® No
1saL
S Other backup options.
Servidor Web Apache Backup schedule
SpamAssassin - Filtro de Send backup status email to
Correa
lfor @ , ,
Otoe Send email for ® All backups ) Only on failure ) Only on success
Red ¢habilitar respaldo -, \ . 4 o 2 145 noras seleccionadas abajo
programado?
Hardware
Ceter ® Planificacion simpa Diariamente (a la medianoche) T Horas y fachas seleccionadas abajo
(e Minutos Horas Dias Meses Dias de Semana

® Todos ® Todos ® Todos ® Todos ® Todos
Search ) ) ) )

Seleccionado

. 12224 2|36 248 0 | T 21325 | [Enero Domingo
AN Taeleys 1 |13 9 1| 2 |11 |26 | |Febrer
& System Information 2 |14 |2 0 2 s 15 [27 | |Marzo
3 |15 o7 1 3 | 16 [28 | |Abril
3 Refresh Modules R P 5 1 17 |9 | May

@ Logout 5 17 |29

Imagen 3. Fgrélgr!ar_hacﬁ:iéh de ba(fkups de BD.

17 6 18 (30 Junio

Antes de extraer el backup a una unidad externa, se realiza un proceso de
compresién, gue en este caso por ser un sistema operativo Linux se utiliza el
comando (tar -czvf fecha_basedatos.tar.gz).

e Compresion de archivos del backup: para la compresion se debe acceder al
servidor por el protocolo SSH, en este caso se utiliza la herramienta Putty.
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Category:

=3 S_esslnn Basic options for your PuTTY session
’ I.IDgging Specify the destination you want to connect to
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+- Features Connection type:

=+ Window (ORaw (D Telnet (O Rlogin @ 55H () Serial
;;ppea.rance Load, save or delete a stored session
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.. Translation Saved Sessions
Selection ‘ |
L. Col

5 Cornecton B e Lo
Kahi
E:::? Ora‘jeP_ruEba Save
- Telnet telenet_Server_AD ==
&~ Rlogin
- SSH
- Seral Close window on exit:

(O'Mways (O Mever (@ Only on clean exit

About Help Cancel

Imagen 4. Conexién por SSH al servidor WEB.

En este punto se debe ingresar con una cuenta root la cual puede ser consultada
al técnico operativo de la OAP.

@ oapsistemas@Poseidon: ~ . a X

Imagen 5. Consola de comandos conexion SSH.

Una vez logueado debe ingresar a la carpeta donde el Webmin realizo el backup

y luego debe realizar la compresion de estos archivos. Para lo cual utilice los
siguientes comandos:
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cd /var/www/backups (para ir a la carpeta donde quedardn los archivos del backup)
tar -czvf fecha_basedatos.tar.gz /var/www/backups/bkDB/ (comando para realizar la
compresion de archivos del backup de las bases de datos)

Estando aun conectado por el aplicativo Putty podra realizar la compresion de los
archivos de los aplicativos WEB del Portal WEB Institucional, Micrositios y

Imagen 6. Comandos de compresion de archivos de DB.

Revistas. Para lo cual utilice los siguientes comandos:

cd /var/www/backups (para ir a la carpeta donde quedan los archivos del aplicativo Web

del portal Web de Portal web Intitucional, OJS y sus micrositios )

tar -czvf fecha_drupal_html.tar.gz /var/www/html/ (comando para realizar la compresién
de archivos de los aplicativos Web de Portal web Intitucional, OJS y sus micrositios)

Imagen 7. Comandos para compresion de archivos de aplicativo.

de archivos a través del protocolo SFTP.

Extraer a un almacenamiento externo los archivos de backup: en este punto se
extraen los archivos comprimidos a una ubicacion por fuera del servidor
virtualizado, para lo cual en este caso se utiliza un aplicativo de transferencia

53 Iniciar sesién

|:| Muevo sitio
53 80 Orade

&3 Koha
B NAS Trendnet
& web Idep

Herramientas ~

Sesién
Protocolo:
SFTP

B comunicaciones@192.1

Nombre o [P del servidor:
192,168,

Usuario:

Editar

Administrar ¥

Contrasenia:

Puerto:

Cerrar Ayuda

Imagen 8. Conexion con protocolo SFTP al servidor WEB.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
vigente reposara en la pagina Web de la Entidad como parte de la Documentacion del Sistema Integrado de Gestion del

Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico — IDEP.




Cddigo: MN-GT-12-08

ST’

iEEj MANUAL PARA LA Version: 2
..ol GESTION DE BACKUP DEL [Fecha de Aprobacion:
i IDEP. 07/07/2023

EDUCACION
Instituto para la Investigacion Educativa y el
Desarrolio Pedagégico

Pagina 14 de 32

Los archivos de backup comprimidos se encuentran en /var/www/backups, por
altimo se copian a una unidad externa.

3 Web Idep & Nueva sesion
1 F: Seagate Expansion ~ [ <+ -
5 Subir - | [ Editar ~

F:\SERVIDORESBK\WEBsvr,

T

@ & [, Buscararchivos
i

El @ CEE e
& Descargar ~
Jvarfwan/backups/

|| Nombre

| %
¥ = [ Propiedades | £ Nuevo -

backups
¥ =4 [ Propiedades ¥ Nuevo -

Modificado
T1/03/2017 103005 8. m. rwacxr-x
3/10/2018 12:00:21 2. m.
13/12/2017 8:36:06 2. m.
AKEB  30/05/2019 307:16 p. m
46.364733KB  25/05/2019 331:40 p. m.
311.348KE  25/05/2019 5:11:35 2. m.

Modificado Tamafio Permisos

25/05/2019 &:5T:2
23/05/2019 3:31:44
25/05/2019 5:11:3!
19/05/2019 11:03:!
19/05/2019 12:52:"
11/05/2019 7:00:4:

Nombre Tamafio  Tipo

g- Directorio ... 9
(8 24052019_drupal_html.tar.gz
(24052019_basedatos.tar.gz
(18052019_drupal_htmltar.gz
18052019_basedatas tar.gz

10052019_drupal_html.tar.gz

Imagen 9. Aplicacion para trasferencia de archivos.

46.364.T33 KB
311,348 KB
46.281.993 KB
311.016 KB
46.235.148 KB

kDB W
ARCHIVOS_SERVIDOR

gz Archive

gz Archive WX

] mesaayuda
(B924052019_drupal_html.tar.gz
[B24052019_basedatos.tar.gz

gz Archive

Wer--r--

gz Archive
Wt

gz Archive

c. Backup paralas bases de datos Oracle.

e A continuacion se describen algunos aspectos generales del backup para la
base de datos de Oracle, como complemento se pueden consultar los
documentos asociados que se encuentran publicados en la Pagina Web
Institucional del IDEP, en el Proceso de Gestion Tecnologica.

Las bases de datos Oracle en el momento de realizar el presente manual se
encuentran alojadas en un servidor Hewllett Packard DL380 G7 en el Rack de
Servidores dentro del Centro de Datos del IDEP. El servidor corresponde a un
servidor con plataforma de virtualizacion OVM (Oracle VM) y Oracle Linux
release 7 con motor de BD Oracle 12C.

Siendo este servidor uno de los principales recursos informaticos de la entidad,
dado que en este servidor se alojan las bases de datos del Sistema de
Informacion Administrativo y Financiero GOOBI y el Sistema de Informacion
HUMANO, se le realizan tres formas de respaldo; el primero se realizan con
backups diario (dias habiles) a los Schemas IDEP, IDEPWEB y GRPDBA a
través de la herramienta Oracle Data Pump Export; el segundo se realiza con
un backup semanal a todo el motor de la base de datos a través de un la
herramienta Oracle Export Full; y el tercero se realiza con un backup diario
(dias habiles) a través de una copia completa al disco duro a través de una
imagen ISO, que puede ser restablecida en un servidor de iguales
especificaciones técnicas que el servidor en produccion.

Backup para Schemas IDEP, IDEPWEB y GRPDBA: para realizar los backups
de los Schemas y el backup completo del motor de la base de datos se debe
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acceder al servidor por el protocolo SSH, en este caso se utiliza la herramienta
Putty. Las credenciales de autenticacion y la direccion IP de conexion pueden
ser consultadas con el técnico operativo de la Oficina Asesora de Planeacion.

@ PuTTY Configuration ? *

Category:

= S_esswon Basic options for your PuTTY session
| i Logging

Specify the destination you want to connect to
Host Mame (or IP address) Port
|ER

Connection type
(O Raw () Telnet () Rlogin @ 55H () Serial

Load. save or delete a stored session

i Appearance
- Behaviour
Translation Saved Sessions

- Selection |
- Colours

Default Settings Load
=I- Connection BD Oracle

i Data Koha

i Proxy OraclePrueba Save

Web Idep

telenst_Server_AD Delete

i Telnet
Rlagin
- 55H

i Serial

Close window on exit
(O Mways (O Mever (@) Only on clean exit

About Help Cancel
Imagen 10. Conexion con protocolo SSH al servidor DB Oracle.

Una vez logueado debera autenticarse con la cuenta de superusuario, detener el
listen, parar el motor de la base de datos y posteriormente subirla; este
procedimiento se realiza para finalizar las transacciones y sesiones activas en las
bases de datos. Se recomienda que este procedimiento se realice una vez que se
haya verificado que no hay usuarios conectados a los sistemas GOOBI y
HUMANO.

A continuacion los comandos que debera ejecutar en la linea de comandos del
aplicativo Putty para parar el listen, apagar la base de datos y subir nuevamente
el listen.
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su - oralOg (para entrar como superusuario)
lsnrctl stop (detenemos el listen)
LSNRCTL for Linux: Version 10.1.0.2.0 - Production on 30-MAY-2019 23:23:00
Copyright (c) 1991, 2004, Oracle. All rights reserved.
Connecting to (DESCRIPTION=(ADDRESS=(PROTOCOL=IPC)(KEY=EXTPROC)))
The command completed successfully
sglplus "/ as sysdba" (para ingresar con permisos sysdba a la base de datos)
shutdown immediate (para detener inmediatamente la base de datos)

Database closed.
Database dismounted.
ORACLE instance shut down.

exit
Isnrctl start (iniciamos el listen)
Service "PLSExtProc" has 1 instance(s).
Instance "PLSExtProc", status UNKNOWN, has 1 handler(s) for this service...
The command completed successfully

sqlplus "/ as sysdba" (ingresamos a la base de datos con permisos sysdba)
SQL>

Imagen 11. Comandos para alistar la BD.

En este punto se monta la base de datos para iniciar el backup a los
Schemas y al motor completo.

startup (iniciamos la base de datos)
ORA-32004: obsolete and/or deprecated parameter(s) specified
ORACLE instance started.
Total System Global Area 432013312 bytes

Fixed Size 779200 bytes
Variable Size 325327936 bytes
Database Buffers 104857600 bytes
Redo Buffers 1048576 bytes

Database mounted.
Database gpened.

0]
=,
=1

I

Imagen 12. Iniciando la BD Oracle.

Una vez montada la base de datos se inician los backups a los Schemas
GRPDBA, IDEP e IDEPWEB. Las contrasefias de acceso a cada Schema
se pueden consultar con el técnico operativo de la Oficina Asesora de
Planeacién. Los archivos quedaran almacenados en el disco duro local del
servidor donde se aloja el motor de la base de datos.
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Joracle/product/10.1.0.2 ..ccccoeueeeerrcccsscssssiiics db_1/bin/exportarGRPDBA.sh (con este comando

hacemos backup al esquema GRPDBA)

Al terminar se debe renombrar el archivo export.log para que al ejecutar el préximo comando no
sobrescriba el archivo de log

expdp <USUARIO>/<PASSWORD>@<NOMBRE_DE_INSTANCIA> DIRECTORY=dmpdir
DUMPFILE=fecha-humanogeneral.dmp SCHEMAS=IDEPWEBGENERAL (con este comando hacemos
backup al esquema humanogeneral)

Al terminar se debe renombrar el archivo export.log para que al ejecutar el proximo comando no
sobrescriba el archivo de log

expdp <USUARIO>/<PASSWORD>@<NOMBRE_DE_INSTANCIA> DIRECTORY=dmpdir
DUMPFILE=fecha-humano.dmp SCHEMAS=IDEPWEB (con este comando hacemos backup al
esquema humanoparticular)

Imagen 13. Comandos para realizar backup para Schemas.

e Backup completo al motor de la base de datos: continuamos con el backup de
todo el motor de la base de datos con sus respectivos Schemas a través de la
herramienta de Oracle Export Full. Este backup se realiza semanalmente, las
credenciales de autenticacion e IP de conexion pueden ser consultadas al
técnico operativo de la Oficina Asesora de Planeacion. Para hacer el backup
completo ejecute el siguiente comando desde la linea de comandos desde el
aplicativo Putty. El archivo resultado del backup completo quedara almacenado
localmente en el disco duro del servidor donde se aloja la base de datos Oracle.

foracle/product/l().1.0.2/pr0duct}’..........Vdb_1/binfexportar.sh (con este comando
hacemos backup completo a las bases de datos Oracle)

Imagen 14. Comandos para realizar backup completo al motor BD Oracle.

Para extraer los archivos de backup a un almacenamiento externo se debe
entrar al servidor base de datos Oracle a través de protocolo SFTP (Secure
File Transfer Protocol, por sus siglas en inglés) y copiar los archivos a un
almacenamiento externo. Tener en cuenta que estos backups se encuentran
en la carpeta almacenados localmente en las carpetas /opt/oracle/ y
/oracle/export/ en el servidor de Oracle respectivamente. Las credenciales de
autenticacion para el acceso al aplicativo de trasferencia de archivos, se
pueden consultar con el técnico operativo de la Oficina Asesora de Planeacion.
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= BD Oracle G Nueva sesién

1 7 Seagate Expa SEE - EER& 5% oracle  ~ (2 [ 02| m susar

5 Subir + | [ Editar ~ 3¢ 5 [ Propiedades | £ Nuevo 4 Nuevo -
F:\SERVIDORESBK\GOOBIsvr\BDHumane', [opt/oracle/

Nombre Tamesiic Tipe Modificado ™ || Nombre Temafio Modificade Permisos
+ Directorio 31/05/2019 12:01: el - 20/01/2015 12:04:32 p. m PWXT-XPWA
(E0033519-humanocompleto 723 S1ETIKE TeAchive 317052019 1204 || (E30052019-humanocom) pleto.7z S1.ETIKE  31/05/2019 12:04:50 2. m.

| eport-h SEKB 30/05/2019 11:47: - 19626KB  31/05/2018 120304 3. m.

_] 3005207 359.600 KB rchivo 30/05/2019 11:47: 58KB  30/05/2019 11:47:36 p. m.

| export-h 12KB Document.. 30/05/2019 11:41: 350600KE  30/05/2019 11:47:36 p

| 3005201 12836K8  Arc 30/05/2019 11:41 12KB  30/05/2019 1%:41:54 p. m.
(13529052019-hun SLETIKE Tz 29/05/2019 11:34: 12836KB  30/05/2018 11:41:54 p. m.

(E28052019-hu pleto.7z 61.831KB Tz
pleto.7z 61.831KB 7z Archive
pleto.7z 61.785KB 7z Archive
nletn 7r RITRIKR 77 Archive

28/05/2019 S:41:0° =] export-23swiGRPDBA.log 18KB  30/05/2019 11:38:20 p. m.
(E27052019-hu
(824052019-hu
23052010 huien

27/05/2019 %:03:1 |_] 20190530-23swiGRPDBA.dmp 314872KB  30/05/201911:38:20 p. m.  rw-r-----
24/05/2019 10:58:"
24/ 4527

Imagen 15. Aplicativo para transferir archivos de backup de Schemas
Oracle.

En la imagen anterior se muestra la ubicacion de los backup de los Schemas
GRPDBA, IDEP e IDEPWEB. A continuacion se muestra el backup de todo
el motor de la base de datos, puede apreciar la diferencia en el tamafo de
cada uno.

I BD Oracle [ Nueva sesién

0l 7 Seagate Bpansion - (= [F] = - - opot - [E[F - 0 2 [, Buscararchivos | Ty
B Nuevo + [ Descargar + | [ Editar + 3¢ 7 [ Propiedades | Nuevo +

F:\SERVIDORESBK\GOOBIsv\BDOracle\ Joracle/export/

Nombre Tamsiic Tipo Modificado || Nombre Tamafic Modificado Permisos
& - Directorio ..  31/05/2018 1223 || .. 28/04/2017 11:02:52 p. . rwrwarx
(320190530 23swi 72 123158KB TzAmhive 317052018 12260 || (B20190530-235wi7z 123.158KB  31/05/2019 122653 a.m.  rw-r--r--
[ ] 20190530-23swi dmp 1621728 KE  Archivo D 31/05/2018 12010e || [ ] 20190330-25smidmp 1621728 KB 31/05/2019 12:10:42 3. m.  rw-r-r—-
5 20190530-23.10g 1168KE  Document t.. 31052019 1210+ || 2| 20190530-2300g 1168KE  31/05/2019 12:1042 8. m.  rw-r—r—-
(3)20190530-235wiGRPDBA. 72 19626KE Tz Archive  31/05/2019 12:03

Imagen 16. Aplicativo para trasferir archivos de backup completo Oracle.

Al terminar los backup se deben renombrar los archivos export.log para que
al ejecutar el préximo comando no sobrescriba el archivo de log.

d. Backup para el aplicativo GOOBI.

e Los archivos del aplicativo GOOBI se encuentran en una carpeta compartida
en el servidor de almacenamiento. Este aplicativo se instala localmente en los
computadores de escritorio de los usuarios finales y este a su vez se conecta
a una carpeta compartida en la unidad S:\. A esta carpeta se le realiza el backup
semanal con los siguientes pasos.

Realizar una conexién desde un PC a través de escritorio remoto al servidor de
almacenamiento, las credenciales de autenticacion y la direccion IP del servidor
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las puede consultar con el técnico operativo de la Oficina Asesora de
Planeacion.

] Conesion a Escrtoro.

| Conexion
"¢ a Escritorio remoto

Equipo: 192.168) -

Usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

(> Maostrar opciones

[ Conectar ][ Ayuda ]

Imagen 17. Conexion remota servidor Windows.

Abrir Equipo (Windows + E), seleccionar unidad D:, abrir la carpeta GOOBI
Seleccionar todo menos la carpeta “GRP.adjuntos”

Bo e i
— - "
|°\_}v [+ Equipo - Datos T0EF (03) ~ GOOBT ~ ~ & [puscar 2]

Archivo  Edicion  Wer  Herramientas  Ayuda

Organizar > 12 vistas v () Grabar

“Winculos Favoritos

T Documentos
B/ Iméagenes
I3 tusica

Mas »

Carpetas
B Escritorio
[EF administrador
. Acceso pablico
18| Equipo
&2, Disco local (C:)
¢ Datos IDEP (D)
. BACKUP Servarchivos
& GOOBI = Al
|11 elementos selecdionadas

| o
4

[13,9m8 | M Equipo

Imagen 18. Copia de archivos de servidor Windows.

Click derecho del mouse, 7-Zip, afiadir a “GOOBI.7z”

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
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Winculos favoritos E
T Dacumentas )
B Imdgenes Zh
B s Dl r—
Mz » Extraet agui
u SIATE, Extraer e:L"'I*\"
Carpetas - B | mBusEAVINS | Comprobar archiva
B Escritario B E In Enviar a Afiadit al. archivo...
‘ﬁ a.jmmi;tn?.jm I T Cormprimit ¥ enviar por correa. ..
et 2:::: pobleo . Gl Comprimir & "GOORL. 72" y enwiar por correa
&, bisco local {2 Crear accesa directa|  Afiadir a "G?OEI.zip" .
—y Datos IER D) Eliminar Comprimir & "GOBLzZIR" v enviar por correo
BACKUP ServArchivos S el
u), GOOBL x4 Propiedades ol

Imagen 19. Compresion de archivos de servidor Windows.

Renombrar el archivo como “GOOBI_base fecha.7z”

| 18| Equipo
fu Disco local §C:)
(» Datos [DEP (D1}

BACKUP ServArchivas

I ), GOOBI

connection

Carpeta de archi...

28i09/2018 22:59

=l

1.000.545 KB

| ©®

Imagen 20. Cambio de nombre de archivos de servidor Windows.

Mover el archivo a la carpeta “BACKUP ServArchivos”

Para el backup mensual se debe abrir el explorador de Windows,
seleccionar unidad D:\, hacer clic derecho en la carpeta “GOOBI”,
renombrar el archivo como “GOOBI_fecha.7z” y mover el archivo a la
carpeta “BACKUP ServArchivos”.

Vinculos Favaritos Nombre : |v| Fecha modifi... - | v| Tipa |v| Tamafio |v| Etiquetas 'I
BACKUP Servarchivos 31/0572019 11:11 Carpeta de archi...
T Documentos
m
. Explorar
’E Imagenes n). ScanIDEP e 11:05 Carpeta de archi...
i kech s "
B musica u :ro elc or afiadr al archivo, ..
: 3. Resolucions
Mas » ¥ CRC SHA » Carnprirmir ¥ nviar por correa, .
7). GOOBIPRLUE ) = "
INDICE TRA  paBuiscar i Afiadr 2 COCEL 72
Carpetas v B CFICINAS FaBUsCar viris Comprimir a "GOOBL. 72" ¥ enviar por correo
B Escritorio - OFICINAS_ Compartir... Afiadir 3 "GOOEL zip*
|Ef administradar RD Restaurar versiones ankeriores|  COMprimir & "GOOEL.2ip" v enviar por corren
. Acceso publico Erwiar 8 »
18| Equipo
‘;, Disco local (C:) Cort.ar
s Datos IDEP (D3} el
EACKUP ServArchivos Crear acceso directa
m GOUEI LI Eliminar

Imagen 21. Compresion de archivos de servidor Windows.

e. Backup parala biblioteca virtual KOHA.

e La biblioteca virtual KOHA se encuentra alojada en un servidor de computo
virtualizado dentro de la Hiperconvergencia de la entidad. El servidor

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es Copia No Controlada. La version
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corresponde a un servidor LAMP (por su acronimo Linux, Apache, MySQL y
PHP), el sistema operativo corresponde a un Linux Ubuntu.

Siendo este servidor uno de los principales recursos informaticos de la entidad,
dado que en este se aloja la biblioteca virtual KOHA, se le realizan dos formas
de respaldo. A través de la Hiperconvergencia se hace un Snapshot (imagen
instantanea), la segunda es un backup a las bases de datos existentes en el
motor de base de datos MySQL y backup a los archivos de la aplicacion Web
del KOHA.

Snapshot a la biblioteca virtual KOHA: el ingreso y autenticacion a la
Hiperconvergencia, se realiza a través del servicio escritorio remoto de
Windows. En esta conexibn se debe especificar la direccion IP de la
Hiperconvergencia, esta IP y las credenciales de autenticacion las puede
consultar con el técnico operativo de la Oficina Asesora de Planeacion.

Una vez haya ingresado a la Hiperconvergencia, se debe ejecutar el aplicativo
VMware vSphere Client y ubicar la maquina virtual de la biblioteca virtual
KOHA, en el momento de realizar el presente manual corresponde a la
maquina virtual con el nombre idep-koha. Sobre esta maquina haga clic
derecho y en el menu desplegado haga clic sobre Snapshot y clic en Take
Snapshot.

jAtencién!: Se recomienda realizar primero la consolidacién de cada maquina
virtual antes de hacer su respectivo Snapshot.

deokoh

idep

s Poseidon Power v
Eh TestDom Guest v
@ UFuTtu 1| Snapshot v [[i@  Take Snapshot..
VindowsS —
Vi £ Open Console [ Revert to Current Snapshot
3 WinServ2
[ Edit Settings... fId  snapshot Manager...
ES] Migrate... Consclidate
A8 Clone..

Imagen 23. Snapshot servidor KOHA.

f. Backup alas bases de datos de la biblioteca virtual KOHA.

e El backup a las bases de datos se hace de forma automatica todos los dias

segun la regla definida en el servidor Linux a través de un script configurado
por el proveedor de soporte del KOHA.
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Antes de extraer el backup a una unidad externa, se realiza un proceso de
compresidn, que en este caso por ser un sistema operativo Linux se utiliza el
comando (tar -czvpf fecha_bd_Koha.tar.gz).

Para la compresion se debe acceder al servidor por el protocolo SSH, en este
caso se utiliza la herramienta Putty. Las credenciales de autenticacion y la IP
de conexion a la biblioteca virtual KOHA, pueden ser consultadas con el técnico
operativo de la Oficina Asesora de Planeacion.

R PUTTY Configuration ? x
Categony:
=J- Session Basic options for your PuTTY session
TE I..oglging Specify the destination you want to connect to
e-iml'z::board Host Mame {or IP address) Port
- Bel | |[22 |
- Features Connection type:
=1 Window O Raw O Telnet O Rlogin @ S5H O Serial
Appea.rance Load, save or delete a stored session
- Behaviour
- Tranelation Saved Sessions
- Selection | |
-~ Calours Default Settings Load
=- Connection BD Oracle
- Data Koha
- Praxy OracleFrugba Eog
Web Idep
- Telnet telenet_Server AD JEEE
- Rlogin
+- 35H
- Serial Close window on exit
O Mways (O MNever (@ Only on clean exit
About Help Cancel

Imagen 24. Conexion por SSH al servidor KOHA.

En este punto se debe ingresar con una cuenta root la cual puede ser
consultada al técnico operativo de la OAP.

Una vez logueado debe ingresar a la carpeta donde el script del proveedor
realizo el backup y luego debe realizar la compresion de estos archivos. Para lo
cual utilice los siguientes comandos desde la linea de comandos del aplicativo
Putty:

cd /home/biteca/backups (para ir a la carpeta donde quedaran los archivos del backup)
tar -czvpf fecha_bd_Koha.tar.gz /home/biteca/backups/ (comando para realizar

la compresion de los archivos de backup de la base de datos)

tar -czvf fecha_full_Koha.tar.gz /usr/share/koha (comando para realizar la compresion de
los archivos de la aplicacién Web del KOHA)

Imagen 25. Comandos para compresion de DB servidor KOHA.
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En este punto se extraen los archivos comprimidos a una ubicacién por fuera
del servidor virtualizado, para lo cual en este caso se utiliza un aplicativo de
transferencia de archivos a través del protocolo SFTP. Las credenciales de
autenticacion y la IP de conexion a la biblioteca virtual KOHA, pueden ser
consultadas con el técnico operativo de la Oficina Asesora de Planeacion.

‘ 5 Iniciar sesién

& Nuevo sitio
53 8D Orade
B comunicaciones@192.1

&3 Koha

& NAS Trendnet

Herramientas v

Administrar v

X

Sesién |
Protocolo:

SFTP

Nombre o [P del servidor:

192.168. 2
Usuario: Contrasefia:

Editar
5] Conectar |vi Cerrar Ayuda

Imagen 26. Conexion por SFTP al servidor KOHA.

Los archivos de backup se encuentran en /var/www/backups, por ultimo se
copian a una unidad externa, incluyendo la carpeta con el nombre databases.

W F: Seagate Expansion

[ Koha Y Nuevasesion
= o= -

BEERQZ|%

backups - [= = -

@ & | @, Buscararchivos | Ty

[B910052019_bd_Koha tar.gz

85241 KB

gz Archive

4 Nueve - E@ Descargar - K ) [ Propiedades | 5 Muevo -

F:\SERVIDORESBK\KOHAsw. /heme/bitecal backups/
Mombre Tamafic  Tipo Modificade || Mombre Modificado Permisos
& Directorio ..  25/05/2013 5243 || k.. 211072018 44552 p.m. rwrxrx

databases Carpetad..  29/05/2018 6:55:0 databases 30/05/2013 1:01:04 p. m. o=
ZADSZDWju\LKDha tar.gz 12.233.848KB gz Archive 25/05/2019 5:12:4( sitio 28/03/2018 6:07:02 p. m. WP -X
(B924052019_bd_Koha.tar.gz 92754KB gzArchive  25/05/2019 5020 || (B)24052019 full_Koha.tar.gz 12233848 KB 25/05/2019 51240 . m.  rwrr
(B10052019_full_Koha.targz 12149276KE  gzArchive  11/05/2019 6195 || (E24052019_bd_Koha tar.gz 25/05/2019 5:0205 3. m. tw-rr—

11/05/2019 6:08:0!

Imagen 27. Trasferencia de archivos de backup de servidor KOHA.

g. Backup de la configuracién del Firewall Fortinet.

e El Firewall Fortinet se encuentra alojado en el rack de servidores en el Centro
de Datos de la entidad. El Firewall corresponde a un dispositivo hardware cuya
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funcionalidad principal es proveer seguridad en la red informatica del instituto,
tanto en el trafico de la red LAN como en el trafico de la red WAN.

Siendo este dispositivo uno de los principales recursos informaticos de la
entidad, se le realiza backup a la configuracién cada vez que se hace algun
cambio en ésta.

e EIl ingreso y autenticacién al Firewall se realiza a través de una interface
navegador Web. En esta conexion se debe especificar la direccion IP del
Firewall y autenticarse con las credenciales de administrador, esta IP y las
credenciales de autenticacion las puede consultar con el técnico operativo de
la Oficina Asesora de Planeacion.

Una vez haya ingresado al Firewall, ubiqgue el simbolo de la cuenta
administrador que se encuentra en la parte superior derecha de la ventana del
navegador Web, haga clic y en el menu elija configuracién.

O AntiVir

| Imagen 28 B‘é’:(':kup del Firewall Appliance.

Luego elija la opcion backup, en este punto el sistema le muestra la opcién para
realizar el backup localmente sobre el disco duro donde se realizd la conexion
o desde una unidad externa como puede ser una USB. Elija la opcion que
estime conveniente y haga clic sobre el botén OK y salga de la sesion.

Backup System Configuration

Local PC

us.»;-—} [ ok IR
Imagen 29. Opciones para el backup del Firewall Appliance.

Si eligié la opcion Local PC el backup quedard almacenado en la carpeta
descargas.
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I Este equipo

& Descargas
Imagen 30. Ubicacion del backup del Firewall Appliance.

[Z] FW_1_20190531_0927.conf 31/05/20199:27 2. m. Archivo CONF 323KB

Por dltimo, se recomienda mover el archivo de la carpeta descargas a la carpeta
de backup_firewall en un disco externo.

&« v » Seagate Expansion Drive (F) » SERVIDORESBK » backup_firewall

~

v SERVIDORESBK ) Nombre Fecha de medifica...  Tipo Tamafio

7 [ st [Z] FW_1_20171219_0816.conf 19/12/2017 815 a. ...  Archivo CONF 148 KB

Imagen 31. Reubicacion del backup del Firewall Appliance.

h. Backup de la configuracion de la Consola de Antivirus.

e Por motivo de que se cambié de antivirus (SOPHOS) y a la fecha de presentar
este documento se encuentra en proceso de instalacion, adecuacion y puesta
en marcha, todavia no hay un procedimiento para el mismo.

i. Backup alas carpetas institucionales.

e Las carpetas institucionales se encuentran alojadas en un servidor de computo
fisico que en el momento de realizar el presente manual corresponde a un
Hewllett Packard DL380 G7, que se encuentra en el rack dentro del Centro de
Datos de la entidad. Las carpetas institucionales corresponden a las carpetas
digitales donde se almacenan los archivos tipo Word, Excel, PDF entre otros
de los funcionarios y contratistas de la entidad.

Siendo este almacenamiento uno de los principales recursos informéaticos de la
entidad, se les realiza backup semanalmente.

Backup a las carpetas institucionales: el ingreso y autenticacién al servidor
donde se alojan las carpetas institucionales se realiza desde una conexion de
escritorio remoto al servidor fisico con el nombre APOLO, las credenciales de
autenticacion y la direccion IP del servidor las puede consultar con el técnico
operativo de la Oficina Asesora de Planeacion.
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"¢ a Escritorio remoto

Equipo: 152.168) -

Usuario: Minguno especificado
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(= Mostrar gpciones [ Conectar ][ HAyuda ]

Imagen 38. Acceso remoto Windows al servidor de carpetas TRD.

Una vez haya ingresado al servidor debe abrir el explorador de Windows y
seleccionar unidad D:\, realizar clic derecho en la carpeta “TRD”. En el menu que
se despliega hacer clic en 7-Zip y afiadir a “TRD.7Z2".

[ patos IDEP (D) =]
GC;'V | - Equpo ~ Datas I0EP (01) ~ v 83 [puscar 2]

Archivo  Edicién  Ver Hemamienkas Ayuda

Organizar v i Vistas v [n7]Explorar 33 Compartr () Grabar @
Vineulos Favaritos Norbre: || Fecha modi... ~ | -| Tipo |=| tamatio | -| etiquetas [-|

). ScanIDER 3Lj05/201910:31  Carpeta de archi

IF) Decumentos i), protector 30/05/2019 11:51 Carpets de archi
[ Imagenes . GOOEL 30/05/2019 11:51 Carpeta de archi...

12 misica ) Resoluciones IDEP 29/05/201915:37  Carpeta de archi
s » BACKUP ServArchivos 27ins]2019 8:09 Carpeta de archi...
. GOOBIPRUEEAS 20/05/201915:41  Carpeta de archi,,,

Carpetas ~ [ INDICE TRANSPARENCIABOGOTA  26/04/201918:31  Carpeta de archi
OFICINAS_Old 10j04/2019 22:49 Carpeta de archi...

P Escritorio
OFICINAS (3i04/2019 18:00  Carpeta de archi
|EF: administrador " p”r
B L archi..,
Acceso pablico Explorar

18 Equipo
&L, bisca lacal (C)
(5 Datos IDEP (D:)
(&5 Unidad de DVD R (F:)
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Afiadi ol archivo.
CRC SHA

aBuscar virus

o Volume_2 (1{DMS-320L) (V3] ¥ enviat por cortea

o Volume_1 {1{DNS-320L) (W:) (TR o (OGRS
9 Volume_2 ({{TH-200] () Restaurar versiones anteriores Comprimir a "TRD.zip" ¥ enviar por correo
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— Copiar
5 Papelera de recicaie P

Crear acceso directo
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Propiedades

Imagen 39. Compresion de archivos de backup de carpetas TRD.

Con esta opcién se realiza la compresion de la carpeta con el nombre “TRD.7z".

Con el fin de poder ubicar el backup de acuerdo a la fecha se renombra el archivo
con la fecha respectiva.

Carpetas (! INDICE TRANSPARENCIA BOGOTA  26/04/201918:31  Carpetade archi...
- _I OFICINAS_Old 10f04/2019 22:49 Catpeta de archi...
] —
l .l_,ECIUIDD OFICINAS 03/04/2019 18:00  Carpeta de archi. .
&y Disco lacal (C:) | TRD DI/03/2019 12:23  Carpebade archi.,,
., Datos IDER (D) 7z : 72 Ard

3t chive
BACKUP Serviirchivos |
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Imagen 40. Renombrar archivos de backup de carpetas TRD.

Por ultimo, se mueve el archivo a la carpeta “BACKUP ServArchivos”

j. Backup al Sistema de Control de Acceso Biométrico.

El Sistema de Control de Acceso Biométrico se encuentra alojado dentro del
Centro de Datos y el cuarto de comunicaciones de la entidad. Este sistema
corresponde a los PLCs (Programming Logic Control, por sus siglas en inglés)
gue realizan el control de los accesos a la puerta principal de la entidad y al
ingreso del Data Center. Siendo este sistema uno de los principales recursos
de seguridad fisica para el acceso a la entidad, se les realiza backup cada vez
gue se realiza alguna modificacion.

Sistema de Control de Acceso Biométrico: el ingreso y autenticacion a este
sistema se realiza desde computador de escritorio donde se encuentra
instalado el software de administracion ZKAccess, las credenciales de
autenticacion y el nombre del computador de escritorio se pueden consultar
con el técnico operativo de la Oficina Asesora de Planeacion.

Una vez haya ingresado al computador de escritorio, ubique el icono del
aplicativo ZKAccess en el escritorio del sistema operativo.

Imagen 42. Icono de acceso al sistema biométrico.

En la siguiente ventana ingrese las credenciales de autenticacion, éstas
pueden ser consultadas con el técnico operativo de la Oficina Asesora de
Planeacion.
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& password

[] Recordarme

Inicio de Sesidn

Imagen 43. Autenticacion al sistema biométrico.

Una vez haya ingresado al aplicativo ZKAccess haga clic en la etiqueta “Sistemas”,
luego desplegar Base de Datos. Hacer clic en “Respaldo de base de datos”.

, cEod Sistema
- =5
. E—%‘) Agregar Editar M Eliminar

[Ld] Privilegios
1 [:] administrator

Imagen 44. Opciones para el backup al sistema biométrico.

Asigne un nombre y guardelo en el disco local, se sugiere para el nombre Backup
BD_Biometrico (ddmmaaaa).mdb. El sistema mostrara el explorador de Windows
con el cual podra elegir la ubicacion donde quedard el backup al sistema
biométrico.
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Imagen 45. Ubicacion para el backup al sistema biométrico.

Una vez se realice el backup saldra el aviso de operacion exitosa.

o Ciperacion exitosa!

Aceptar

Imagen 46. Aviso del sistema biométrico.

8. PROCEDIMIENTO PARA REALIZAR LAS PRUEBAS DE
RECUPERACION.

a. Procedimiento para realizar las pruebas de recuperaciéon para
el Portal Web Institucional, Revistas y micrositios.

e Elaplicativo Web y la base de datos del servidor del PWI, Revistas y micrositios
de produccion se encuentran alojados en una maquina virtual de la
Hiperconvergencia.
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Dentro de la Hiperconvergencia realice la clonacion de la maquina virtual
correspondiente al servidor virtual con el nombre OPORTO, para lo cual haga
clic derecho sobre la maquina virtual Oporto y elija la opcién clonar. Asigne un
nombre a la maquina clonada y continte con los pasos hasta finalizar.

Cambie la direccion de red IP de la maquina virtual clonada con el fin de evitar
conflicto de direccién IP con la maquina virtual de producciéon. Una vez haya
realizado este cambio, recupere el backup tanto de la base de datos como del
aplicativo Web. Remplazando los archivos y carpetas de la base de datos y del
aplicativo Web al mismo punto donde toma inicialmente los backups. Todo este
procedimiento hagalo con la maquina virtual de prueba apagada.

En este punto pude encender la maquina virtual y hace las pruebas de
funcionamiento del PWI, revistas y micrositios.

b. Procedimiento para realizar las pruebas de recuperacién para
el motor de la base de datos Oracle.

e EIl motor de la base de datos Oracle se encuentra alojado en un servidor
Hewllett Packard DL380 G7 en el Rack de Servidores dentro del Centro de
Datos del IDEP. El servidor con plataforma de virtualizacién OVM (Oracle VM)
y Oracle Linux release 7 con motor de BD Oracle 12C.

Para la recuperaciéon del motor de la base de datos se utiliza un ambiente de
prueba virtualizado en el servidor Hewllett Packard DL380 G7 con OVM.

Realice la transferencia del backup de BD Oracle del ambiente de produccion
a una unidad de almacenamiento externo, posteriormente apagar el servidor
del ambiente de produccién (virtual) y encender el servidor de ambiente de
pruebas (virtual) ambos alojados en el servidor fisico Hewllett Packard DL380
G7 con OVM.

Realice la transferencia del backup de la unidad de almacenamiento externo al
servidor del ambiente de pruebas (virtual) y proceder a verificar el estado de la
Base de Datos.

c. Procedimiento para realizar las pruebas de recuperacion para
el aplicativo GOOBI.
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e Este aplicativo se encuentra instalado en cada uno de los computadores de los
usuarios finales de la entidad y utilizan una conexién de red en la unidad S:\,
donde se encuentran los archivos de configuracion de conexion a la base de
datos y archivos de almacenamiento del aplicativo.

Los archivos de la unidad S:\ se encuentran almacenados en el servidor de
almacenamiento APOLO a los cuales se les realiza backup semanalmente, la
recuperacion se puede hacer sobre el mismo servidor APOLO cambiando el
nombre del recurso compartido. Las pruebas se realizaran conectando el
equipo de pruebas a este nuevo recurso compartido.

d. Procedimiento para realizar las pruebas de recuperacién para
la Biblioteca virtual KOHA.

e El aplicativo Web y la base de datos del servidor de la Biblioteca virtual KOHA
de produccion se encuentran alojados en una maquina virtual de la
Hiperconvergencia.

Dentro de la Hiperconvergencia realice la clonacion de la maquina virtual
correspondiente al servidor con el nombre virtual koha-idep, para lo cual haga
clic derecho sobre la maquina virtual koha-idep y elija la opcién clonar. Asigne
un nombre a la maquina clonada y continte con los pasos hasta finalizar.

Cambie la direccion de red IP de la maquina virtual clonada con el fin de evitar
conflicto de direccién IP con la maquina virtual de produccién. Una vez haya
realizado este cambio, recupere el backup tanto de la base de datos como del
aplicativo Web. Remplazando los archivos y carpetas de la base de datos y del
aplicativo Web al mismo punto donde tomé inicialmente los backups. Todo este
procedimiento hagalo con la maquina virtual apagada.

En este punto pude encender la maquina virtual y hace las pruebas de
funcionamiento a la Biblioteca Virtual KOHA.

e. Procedimiento para realizar las pruebas de recuperacion para
el Sistema de Control de Acceso Biométrico.

e El Sistema de Control de Acceso Biométrico se encuentran alojados dentro del
Centro de Datos el cuarto de comunicaciones de la entidad. Este sistema
corresponde a los PLCs (Programming Logic Control, por sus siglas en inglés)
gue realizan el control de los accesos a las puertas de las oficinas de la entidad.
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Este sistema se controla a través de un software de administracion con el
nombre ZKAccess, que incluye la interface grafica y la base de datos
embebida.

Para recuperar el backup realice la instalacion del software ZKAccess en un
computador de escritorio con sistema operativo igual o superior a Windows 7,
una vez haya instalado ingrese al aplicativo con las credenciales admin y
contrasefia admin. Vaya a menu Sistema y luego elija restaurar la base de
datos. El sistema le presentara una ventana del explorador de Windows,
busque el backup y haga clic en siguiente hasta finalizar.

jAtencion!: una vez realice la restauracion de la base de datos, la contrasefia
sera la correspondiente a la contrasefa configurada en el momento de realizar
el backup.

f. Procedimiento pararealizar las pruebas de recuperacion para
el Firewall y Antivirus.

Dado que estos dos sistemas requieren de una configuracion especial se

debe contactar al proveedor de soporte respectivamente para realizar las
pruebas de recuperacion.
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