PR Cdédigo: MN-GT-12-16

?%? MANUAL DE ADMINISTRACION Y Versioén: 1

e GESTION DE LAS CUENTAS DE o d' Jr—
ALCALDIA MAYOR €cha de Aprobacion:
D% 80G0TA D CORREO DEL IDEP 15/10/2091

ey Pagina 1 de 7
Firma de Autorizaciones
Elaboré Reviso6 Aprobé

Ing. César Linares
Técnico Operativo OAP

Ing. Juliett Yaver Licht
Contratista OAP

Ing. Oscar Lozano
Contratista Oficina Asesora
de Planeacion - OAP

Ing. Omar Coronado

Contratista OAP

Jefe Oficina Asesora de
Planeacion

Control de Cambios

Fecha

Descripcién

Octubre de 2021

El manual se crea con el fin de gestionar y administrar las
cuentas de correo y los parametros a tener en cuenta para las

mismas.
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1. OBJETIVO

Presentar el manual de administracién y gestion de las cuentas de correo del IDEP.

2. ALCANCE

El presente manual hace parte del Proceso de Gestion Tecnoldgica y describe de manera

general lo referente a la gestion de las cuentas de correo del IDEP.

3. INGRESO Y AUTENTICACION A LA CONSOLA GOOGLE ADMIN.

Se realiza a través de una cuenta de correo con privilegio de administrador ingresando a

Configuracioén y luego Gestionar esta organizacion.

Ajustes rapidos X

Ver todos los ajustes

Gestionar esta organizacion

3.1. Se realiza el logueo como administrador.

Google

Administrador del Dominio

® administrador@idep.edu.co v

Introduce tu contrasefia

[ Mostrar contrasefia

;Has olvidadeo tu contrasefa?
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4. CONSOLA GOOGLE ADMIN.

En la consola de Google Admin se encuentran los apartados para el manejo de todas las
Apps de Google del dominio @idep.edu.co y en el que se encuentra las cuentas de correo
usuarios) y mediante el cual se gestiona la seguridad de los mismos.

= Google Admin Q  Buscar usuarios, grupos o ajustes

& Usuarios Gestionar A © Dominios informacion general A B Facturacion Gestionar

Gestiona Gestion:

Grupos Aplicaciones Dispositivos
TR il i Gestionar la config L0 Gestionar dispositivos y proteger
ehpdobanddan ganizacion
Configuracién de fa cuenta Unidades organizativas Seguridad
[®) Gestionar el perfily las preferencias B8 organizar a los ususrios en unidades para aplicar [~} figurar ajustes de sequrid
gankzacion itcas y analiticas
Edificios y recursos Reglas
i BI Gestionar y supervisar edifici > ® Gestionaregis par Jetas
Migracion de datos Asistencia
. & B importatus datos de otros product @, Ctmctarcon o msstarns do i

Usuarios | Usuarios de todas las unidades organizativas  Afiadir usuanionue_  Actualizar usuarios enblo..  Descargar informacian de usua Mas ~

Noenbee 4+ elect e

v @ sequidad
» il informes
+ B3 Facturacion
V@ cuerta
@ Reglas

[ enviar comentarios
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GESTIONAR UNIDADES ORGANIZATIVAS Filas por pagina. 20 Pagina 1 de muchas >
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Caracteristicas parala creaciéon de las cuentas:

1. Solicitud de creacion de cuenta: esta solicitud la realiza el supervisor del contrato
(para los contratistas) y los jefes de oficina (para el personal de apoyo) o el
profesional de Talento Humano para los funcionarios nuevos a través de la Mesa
de Ayuda, en el tema Creacion de cuentas de usuario.

2. Condiciones para el nombre de usuario:

- Para los funcionarios se toma la primera letra del nombre y se adiciona el
apellido

- Para los contratistas se asocia al nombre del proyecto al que pertenecen.

3. Se creala cuenta de correo con una contrasefia temporal y se le asocia el grupo
funcional a que pertenece.

4. Se envia el formato FT-GT-12-20 Compromiso de cumplimiento de las politicas
TIC del IDEP para firme del usuario al que se creé la cuenta.

5. Después de firmado el Compromiso de cumplimiento de las politicas TIC, se
procede a la entrega de la contrasefia de la nueva cuenta.

4.2. En el apartado Grupos se muestra y se gestiona las cuentas de grupo que tiene el
IDEP.

= Google Admin Q,  Buscar usuarios, grupos o ajustes
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Estas cuentas son bésicamente los grupos funcionales (Oficinas y Subdirecciones) del
IDEP y otros grupos como Contratistas y brigada de emergencias entre otros, esta
denominacién se utiliza para la comunicacién entre ellos o el envio de informacion a los
grupos funcionales.

4.3. En el apartado de Seguridad se manejan las reglas generales para las cuentas de
correo.

= Google Admin Q  Buscar usuarics, grupos o ajustes.

» Seguridad

@0 =

Entre las reglas tenemos las siguientes como principales:
- Gestion de contrasefias minimo de 8 caracteres
- Obligatoriedad de requisitos de seguridad (utilizar contrasefias seguras)
- No se permite reutilizar contrasenas
- Caducidad de las contrasefias cada 90 dias
- Inhabilitar el acceso a las aplicaciones pocas seguras

5. ELIMINACION DE CUENTAS

Para la eliminacion de las cuentas de correo ya sea por solicitud o por retiro del usuario se
procede de la siguiente manera:
- Cambiar la contrasefa
- Ingreso a la cuenta para proceder a realizar el Backup de la misma antes de su
eliminacion. Este proceso lleva tiempo dependiendo de la cantidad de informacién
tenga esa cuenta, tanto para generarla como para descargarla localmente.
- Eliminacion de la cuenta
- El Backup se guarda en un disco de la NAS adecuado para esta gestion.
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6. OTRAS CONSIDERACIONES

Durante el afio se hace una verificacién de las cuentas para su depuracién, y aquellas
cuentas que llevan tiempo sin ingresar se procede a suspenderlas mientras se evallan las

mismas.

7. BIBLIOGRAFIA

Para mayor informacién sobre las funcionalidades de Google Admin se puede consultar la

ayuda en linea e informacién publicada por el proveedor.

e  https://support.google.com/a/answer/55955?hl=es
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