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INTRODUCCION

El Habeas Data es un derecho de toda persona para conocer, actualizar y rectificar la
informacién que se haya recogido sobre ella en archivos y bancos de datos de naturaleza
publica o privada?.

La Corte Constitucional en Sentencia C-748/11 manifestd: “Habeas data como un derecho
auténomo, en que el nucleo del derecho al habeas data esta compuesto por la
autodeterminacion informéatica y la libertad —incluida la libertad econémica. Este derecho
como fundamental autbnomo, requiere para su efectiva protecciébn de mecanismos que lo
garanticen, los cuales no solo deben pender de los jueces, sino de una institucionalidad
administrativa que ademas del control y vigilancia tanto para los sujetos de derecho publico
como privado, aseguren la observancia efectiva de la proteccion de datos y, en razén de su
caracter técnico, tenga la capacidad de fijar politica publica en la materia, sin injerencias
politicas para el cumplimiento de esas decisiones”.

El Articulo 15 de la Constitucion Politica establece: “Todas las personas tienen derecho a
su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas
y privadas. En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion. La correspondencia y demas formas de
comunicacion privada son inviolables. Sélo pueden ser interceptadas o registradas
mediante orden judicial, en los casos y con las formalidades que establezca la ley. Para
efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencion del
Estado podra exigirse la presentacién de libros de contabilidad y demas documentos
privados, en los términos que sefiale la ley”

En este mismo sentido, el Articulo 20 de la constitucion indica: “Se garantiza a toda persona
la libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir
informacion veraz e imparcial, y la de fundar medios masivos de comunicacién. Estos son
libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacién en
condiciones de equidad. No habra censura.”

La Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales, tiene como objeto: “... Desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades
y garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi
como el derecho a la informacién consagrado en el articulo 20 de la misma”

L http://www.sic.gov.co/manejo-de-informacion-personal


http://www.sic.gov.co/manejo-de-informacion-personal
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Que el Articulo 18 en su literal f de la Ley en mencion, indico que es necesario”.... f) Adoptar
un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de consultas y reclamos por parte de los
Titulares”

En consecuencia con lo indicado, y con el objeto de recoger los principios y disposiciones
contenidas en la Ley 1581 de 2012, el Decreto 1377 de 2013 y el Decreto 886 de 2014, asi
como las demas normas complementarias y las diversas decisiones proferidas por la
Superintendencia de Industria y Comercio sobre el tema, el Instituto para la Investigacion
Educativa y el Desarrollo Pedagoégico — IDEP adopta el manual interno que contiene las
politicas y procedimientos aplicables a los datos personales registrados en cualquier base
de datos, que los hace susceptibles de tratamiento por parte del Instituto.

CAPITULO I. ASPECTOS GENERALES
2.1 DATOS GENERALES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

e Razdn Social: INSTITUTO PARA LA INVESTIGACION EDUCATIVA 'Y EL
DESARROLLO PEDAGOGICO — IDEP - NIT: 830.007.738-1

e Domicilio: Transversal 22A No 61B -14. Barrio San Luis
e Teléfono: 2630603
e Correo Electrénico: idep@idep.edu.co
e Pagina Web: www.idep.edu.co
2.2 OBJETIVO

Dar cumplimiento a lo previsto en la Ley 1581 de 2012, la cual regula los deberes que
asisten a los responsables del tratamiento de datos personales, dentro de los cuales se
encuentra el adoptar un manual interno de politicas y procedimientos, para garantizar el
adecuado cumplimiento de la Ley y en especial, la atenciéon de consultas y reclamos.
Asimismo, dar cumplimiento al Articulo 13 del Decreto 1377 de 2013, en el cual se establece
la obligatoriedad por parte de los responsables del tratamiento de datos, de desarrollar sus
politicas para el manejo de los datos personales y velar porque los encargados del
tratamiento den cabal cumplimiento a las mismas y al Decreto 886 de 2014, que regula lo
relacionado al Registro Nacional de Bases de Datos.

2.3 ALCANCE

El manual interno de politicas y procedimientos de proteccion de datos personales y sus
politicas, aplican paratodos los servidores y colaboradores del IDEP, y en general a quienes
hagan uso de la informacion de datos personales, datos sensibles, o quienes hagan uso de
los servicios del IDEP y suministren datos personales a la entidad.

2.4 APLICABILIDAD


mailto:idep@idep.edu.co
http://www.idep.edu.co/
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Los términos y condiciones establecidas en el presente manual, asi como sus politicas,
aplican para los registros de datos personales realizados en cualquier forma, teniendo
presente cualquier tipo de vinculacion derivada de cualquier producto o servicio a cargo del
IDEP.

El IDEP se encarga directamente del tratamiento de los datos personales; sin embargo, se
reserva el derecho a delegar en un tercero tal tratamiento, en cuyo caso exigiria al
encargado, la atencién e implementacion de los lineamientos y procedimientos idéneos
para la proteccién de los datos personales y la estricta confidencialidad de los mismos.

2.5 DEFINICIONES

La Ley 1581 de 2012y el Decreto 1377 de 2013 ambos en su Articulo 3, y la Resolucién 40
de 2017, relacionan una serie de definiciones que deben ser tenidas en cuenta para una
mejor comprensién del presente manual. Se presentan las mencionadas definiciones asi:

Area de proteccién de datos: Es el area que cada entidad designa como responsable de
la atencién de peticiones, consultas y reclamos ante la cual el titular de la informacion puede
ejercer sus derechos a conocer, actualizar, rectificar, suprimir informacién y revocar
autorizacion.

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no sélo al titular sino a cierto
sector o grupo de personas o a la sociedad en general.

Dato privado: Es un dato personal que por su naturaleza intima o reservada solo interesa
a su titular y para su tratamiento requiere de su autorizacion expresa

Dato publico: Es el dato que no se considera semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio.

Datos sensibles: De acuerdo al Articulo 3, Numeral 3 del Decreto 1377 de 2013, se
entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Derecho de Habeas Data: Es el derecho fundamental que tiene toda persona a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas.
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Manual de Tratamiento de Datos Personales: Es el documento interno de la entidad por
el cual se regulan los procedimientos provenientes del tratamiento de datos personales y
de personas juridicas, tales como recoleccién, archivo, almacenamiento y supresion de
datos, consulta y reclamacion.

2.6 CONSIDERACIONES GENERALES

El Instituto para la Investigacién Educativa y el Desarrollo Pedagégico, IDEP, fue creado
mediante Acuerdo 26 de 1994, expedido por el Concejo de Bogota. De conformidad con el
articulo 1y 6 de la norma de creacion, el IDEP es un establecimiento publico, con personeria
juridica, autonomia administrativa y patrimonio propio, cuya direccién y administracion
corresponde al Consejo Directivo y al Director Ejecutivo, por lo tanto, el tratamiento de datos
personales que desarrolle el IDEP en cumplimiento de sus funciones legales NO necesitara
de la autorizacion de los Titulares de datos personales.

Las politicas y procedimientos consagrados en este manual se aplicaran al Instituto para la
Investigacién Educativa y el Desarrollo Pedagoégico —IDEP-, en los términos y condiciones
que aqui se sefalen, los cuales aplican para cualquier registro de datos personales
realizado en forma presencial, no presencial y/o virtual para la vinculacién a cualquier
examen, servicio o beneficio del IDEP. El encargado directamente del tratamiento de los
datos personales se reserva el derecho a delegar a un tercero tal tratamiento, exigiendo la
atencion e implementacion de los lineamientos y procedimientos idéneos para la proteccion
de los datos personales y la estricta confidencialidad de los mismos.

Todo responsable, encargado o tercero involucrado en el tratamiento de los datos
personales de nifios, nifias y adolescentes, debera velar por el uso adecuado de los datos
personales de estos. Para este fin deberan aplicarse los principios y obligaciones
establecidas en la Ley 1581 de 2012 y demas normas complementarias.

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido excepto
cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento cumpla con los
siguientes parametros y/o requisitos:

a) que respondan y respeten el interés superior de los nifios, nifias y adolescentes;

b) que se asegure el respeto de sus derechos fundamentales;

C) que se cuente con la autorizacion por parte del representante legal o acudiente del nifio,
nifia o adolescente.

Las autorizaciones de solicitud de datos personales de menores de edad seran otorgadas
de manera conjunta por los padres (acudientes, representantes legales, curadores etc.) y
de ser posible con los correspondientes titulares.

La firma de los padres constituira la autorizacion legal y la suscripcion por parte del
estudiante menor de edad representara su consentimiento sobre la autorizacion otorgada
por los padres y/o acudientes. Sera tenida en cuenta la suscripcion de la autorizacion por
parte del menor, en tanto que él deber& ser escuchado y valorado en su opinion teniendo
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en cuenta la madurez, autonomia y capacidad para entender el asunto.

De acuerdo con lo previsto en la Constitucion Politica de Colombia en sus articulos 44 y 45
y en concordancia con el Ley de la Infancia y Adolescencia, los derechos de los menores
deben ser interpretados y aplicados de manera prevalente y, por lo tanto, deben ser
observados con especial cuidado. Conforme lo sefialado en la Sentencia C-748/11 de la
Corte Constitucional, las opiniones de los menores deben ser tenidas en cuenta al momento
de realizar algun tratamiento de sus datos.

2.7 ACTUALIZACIONES DEL PRESENTE MANUAL

El IDEP podra modificar los términos y condiciones del presente documento de politicas y
procedimientos, como parte de su esfuerzo por cumplir con las obligaciones establecidas
por la Ley 1581 de 2012, los decretos reglamentarios y demas normas que complementen,
modifiqguen o deroguen lo contenido en el manual, con el fin de reflejar cualquier cambio en
las operaciones o funciones. En los casos que esto ocurra actualizard la publicacion del
manual de politicas y procedimientos en la pagina web: www.idep.edu.co

2.8 INFORMACION DE CONTACTO

Sitiene alguna pregunta sobre la informacion de este documento, comuniquese con el IDEP
0 envie su consulta directamente través de los canales de comunicacion que encuentran
en la pagina web o personalmente en la Transversal 22A No 61B -14. Barrio San Luis,
Ventanilla de atencion al usuario- Bogota, D.C.

CAPITULO II: POLITICA DE TRATAMIENTO DE INFORMACION

Con miras a proteger y asegurar a los Titulares de datos personales un debido tratamiento
de su informacién, y en observancia a la Ley 1581 de 2012 y al Decreto 1377 de 2013, el
Instituto para la Investigacion Educativa y el Desarrollo Pedagoégico - IDEP expide las
siguientes directrices para el tratamiento de datos personales:

Por regla general se obliga a los responsables y/o encargados del tratamiento de datos
personales a solicitar antes de iniciar el tratamiento de datos, la autorizacion al titular.

No obstante, lo anterior, segun el articulo 10 de la Ley 1581 de 2012, cuando la informacion
sea requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
y constitucionales NO es necesario solicitar autorizacion del titular para tratar sus datos
personales.

Por lo tanto, el Tratamiento de datos personales que desarrolle el IDEP en cumplimiento de
sus funciones legales no necesitara de la autorizacion de los Titulares de datos personales
de acuerdo con el articulo 10 de la Ley 1581 de 2012. Sin embargo, se aplicard en su
integridad la presente Politica de Tratamiento a los titulares cuyos datos son tratados por el
IDEP en cumplimiento de sus funciones legales y constitucionales. Asi Articulo 9° de la Ley
en mencion indica: Autorizacion del Titular: Sin perjuicio de las excepciones previstas en la
Ley, en el Tratamiento se requiere la autorizacién previa e informada del Titular, la cual


http://www.idep.edu.co/
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debera ser obtenida por cualquier medio que pueda ser objeto de consulta posterior.

CAPITULO lIl: TRATAMIENTO Y FINALIDAD DEL MANEJO DE LOS
DATOSPERSONALES

3.1 IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El IDEP es el responsable del tratamiento de datos personales y en cumplimiento a lo
establecido en el Articulo 13 del Decreto Reglamentario 1377 de 2013, adopta y hace
publico a todos los interesados el contenido de los elementos esenciales, sencillos y
seguros para el cumplimiento con la legislacién correspondiente a la Proteccién de Datos
Personales.

3.2 PRIVACIDAD DE LOS TITULARES DE DATOS PERSONALES

El IDEP respeta la privacidad de todos y cada uno de los terceros que le suministren sus
datos personales a través de los diferentes medios de recolecciéon. El IDEP recibe la
mencionada informacion, la almacena de forma adecuada y segura, pero sin impedir a sus
titulares verificar la exactitud de la misma y ejercer sus derechos relativos a conocer,
actualizar, rectificar y suprimir dicha informacién, asi como su derecho a revocar la
autorizaciéon suministrada al IDEP para el tratamiento de sus datos. El IDEP procesa los
datos para usarlos de conformidad con las regulaciones actuales de proteccion de
informacion y privacidad, establecidas en la Ley.

El IDEP tratara de manera segura la informacién recolectada y, por lo tanto, tomara todas
las medidas de precaucion para proteger su informacién contra pérdida, abuso,
adulteracion, acceso o uso no autorizado o fraudulento

El IDEP no se responsabiliza por cualquier consecuencia derivada del ingreso indebido de
terceros a la base de datos, ni por alguna falla técnica en el funcionamiento y conservacion
de datos en el sistema de almacenamiento de la informacion, por causas que no le sean
imputables.

3.3 DATOS PERSONALES SUSCEPTIBLES DE TRATAMIENTO O DATOS SENSIBLES

El IDEP restringira el tratamiento de datos personales susceptibles de tratamiento o datos
sensibles a lo estrictamente indispensable y solicitara consentimiento previo y expreso a
los titulares (representantes legales, apoderados, causahabientes) informando sobre la
finalidad exclusiva de su tratamiento, sea cual sea el medio de recoleccion. De acuerdo a
lo anterior los datos personales susceptibles de tratamiento por el IDEP se establecen
teniendo en cuenta la calidad del titular, asi:

Docentes, Directivos Docentes y Estudiantes: Nombres y apellidos, fecha de
nacimiento, tipo y niumero de documento de identificacion, género, domicilio, ciudad de
residencia, correo electronico, teléfono fijo, teléfono celular, etnia, condicién especial y, en
caso de aplicar, estado civil.
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Empleados: Nombre y apellidos, fecha de nacimiento, tipo y nimero de documento de
identificacion, edad, género, domicilio, ciudad de residencia, teléfono fijo y celular, correo
electrénico, datos familiares (padres e hijos), datos biométricos y registro de imagen.

Contratistas, Proveedores y Visitantes: Nombres y apellidos, tipo y numero de
documento de identificacion, datos biométricos y registro de imagen.

3.4 LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

Los derechos de los titulares establecidos en el Articulo 20 del Decreto 1377 de 2013,
podran ser ejercidos por las siguientes personas:

e Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable.

e Por los padres cuando se trate de derechos de los menores de edad hasta los 18 afios,
se ejerceran por las personas que estén facultadas para representarlos.

e Por sus causahabientes, quienes deberan acreditar alguna de las siguientes calidades
por medio del registro civil: Los hijos del titular difunto, los padres y conyuge del titular
difunto, los hermanos del titular difunto, los hijos de los hermanos del titular difunto, por
el representante y/o apoderado del titular, previa acreditacién de la representacién o
apoderamiento por medio del registro civil del menor o poder, por estipulacion a favor
de otro o para otro.

3.5 DERECHOS DE LOS TITULARES DE DATOS PERSONALES

El IDEP les informa a los titulares de datos personales que los derechos que pueden ejercer
de acuerdo con la Ley 1581 de 2012, son los siguientes:

a) Conocer, actualizar y rectificar sus datos personales frente al IDEP. Este derecho se
podra ejercer, frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya
sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al IDEP, salvo que no se necesite
autorizacion para el tratamiento de datos personales.

No se necesita autorizacion para el tratamiento de datos personales en los siguientes
casos:
e Casos de urgencia médica o sanitaria.
e Cuando la informacion sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.
Datos de naturaleza publica.
Datos relacionados con el Registro Civil de los ciudadanos.
Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos.
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c) Ser informado por el IDEP, previa solicitud, respecto del uso que se ha dado a los datos
personales del titular.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones en
las siguientes situaciones:

e Cuando se utilicen los datos personales para fines distintos a los informados al
titular de datos personales en la autorizacién de tratamiento de datos.
Se traten datos personales por el IDEP, sin autorizacion del titular.

Cuando un titular solicita la supresion de un dato personal y el IDEP no efectia la
supresion y continda el tratamiento del dato.

e) Revocar la autorizacion y/o solicitar la supresion del dato en cualquier momento excepto
que exista una relacion legal o contractual con el IDEP, que obligue al titular de
mantener sus datos en base de datos.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

3.6 DEBERES DEL IDEP CUANDO OBRA COMO RESPONSABLE DEL TRATAMIENTO DE
DATOS PERSONALES

a) Solicitar la autorizacion respectiva de los titulares que participan en las investigaciones que
realiza el IDEP para tratar sus datos personales.

b) Generalmente en el IDEP existen dos tipos de autorizaciones para el tratamiento de datos
personales y se categorizan asi:

e Autorizacion para continuar tratando datos personales de antiguos Titulares.
e Autorizacion para tratar datos de nuevos Titulares.

c) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data y las siguientes actuaciones relacionadas:

e Conocer sus datos.

e Actualizar sus datos.

e Incluir nuevos datos.

e Rectificar o corregir sus datos.
e Suprimir sus datos.

d) Conservar copia de la respectiva autorizacion otorgada por el titular para efectos
probatorios en cualquier proceso con la Superintendencia de Industria y Comercio.

e) Realizar oportunamente la actualizacion, rectificacién o supresion de los datos
personales.

f) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizaciéon otorgada.
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g) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

h) Garantizar que la informacion recolectada sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

i) Rectificar la informacion cuando sea incorrecta.
i) Respetar las condiciones de seguridad y privacidad de la informacion del titular.
k) Tramitar las consultas y reclamos de acuerdo a lo establecido en los apartados.
3.7 CUANDO SE REALIZA EL TRATAMIENTO DE DATOS A TRAVES DE UN TERCERO

a) Cuando se realiza el tratamiento de datos personales a través de un encargado, el
IDEP debe suministrar al encargado autorizado del tratamiento Unicamente de los
datos personales que se requieran para el fin contratado.

b) Cuando se trate de transmisiones nacionales e internacionales se debera suscribir un
contrato de transmision de datos personales o pactar clausulas contractuales que
contengan lo dispuesto en el articulo 25 del decreto 1377 de 2013.

¢) Comunicar de forma oportuna al encargado del tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

d) Informar de manera oportuna al encargado del tratamiento las rectificaciones
realizadas sobre los datos personales para que éste proceda a realizar los ajustes
pertinentes.

e) Cuando se reciba un reclamo formulado por los titulares de los datos se debe registrar
en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en el
apartado Derechos de los titulares de datos personales y Deberes del IDEP cuando
obra como responsable del tratamiento de datos personales: del presente manual.

f) Insertar en la base de datos la leyenda "Informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

g) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

h) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los
titulares.
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i) Cumplir con las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

i) Usar los medios tecnolégicos para salvaguardar la informacion.

CAPITULO IV: AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

4.1 CONTENIDO DE LA AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES

Toda solicitud de autorizacion para tratamiento de datos personales expedida por el IDEP,
deberé& informar al titular lo siguiente:

e El tratamiento al cual seran sometidos sus datos personales.
e Las finalidades especificas del tratamiento.

e Los datos personales que seran recolectados.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o0 sobre los datos de menores de edad.
e Los derechos que le asisten como titular.

e La identificacion, direccion fisica o electrénica y el teléfono del IDEP.

4.2 AUTORIZACION DE TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

(NNA)

En el tratamiento de datos de (NNA) se asegurara el respeto a los derechos prevalentes de
los nifios, niflas y adolescentes.

Queda proscrito el tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aguellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo, proveer informacion y capacitar
a los representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan
los nifios, nifias y adolescentes respecto del tratamiento indebido de sus datos personales,
y proveer de conocimiento sobre el uso responsable de sus datos personales, su derecho
a la privacidad y proteccion de su informacion personal y la de los demas.

En los casos en que el IDEP actia como encargado de las bases de datos, el responsable
serd el garante de solicitar la correspondiente autorizacion al Representante Legal de los
nifios, nifias y adolescentes y de garantizar al IDEP, que los datos son veraces, completos,
exactos, actualizados, comprobables y comprensibles, en los términos de la Ley 1581 de
2012 y su decreto reglamentario.

4.3 PROHIBICIONES EN EL TRATAMIENTO DE DATOS PERSONALES

Esté prohibido el tratamiento de datos sensibles, excepto cuando:
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4.1.1 Eltitular haya dado su autorizacion explicita a dicho tratamiento.

4.1.2 Eltratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

4.1.3 El tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre gue se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razon de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del titular.

4.1.4 El tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

4.1.5 El tratamiento tenga una finalidad histérica, estadistica o investigativa. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los titulares.

4.1.6 EIl IDEP no tratar4 datos sensibles, excepto cuando éstos se encuentren en
alguna de las causales establecidas anteriormente. De tratarse de datos
sensibles, segun los parametros establecidos mencionados, el IDEP informara
en la autorizacion lo siguiente:

4.16.1 Que el titular no esta obligado a autorizar su tratamiento.
4.1.6.2 Cudles datos van a ser objeto de tratamiento.
4.1.6.3 Cudles son las finalidades del tratamiento.

El IDEP no podra condicionar a que el titular suministre datos personales sensibles.
4.4 SUPRESION O REVOCATORIA DE LA AUTORIZACION DE TRATAMIENTO DE DATOS

Se informara a los titulares de datos personales que la supresion o revocatoria de
autorizacion de tratamiento de datos no procedera cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos del IDEP.

El area encargada del tratamiento de datos personales, deberd suprimir o revocar la
autorizacion de tratamiento de datos cuando asi lo solicite el titular. Sin embargo, cuando
sean necesarios los datos personales para la aplicacion de la Ley o la ejecucion de un
contrato, no se procedera a realizar la supresion o revocatoria de la autorizacion.

4.5 AVISO DE PRIVACIDAD

El aviso de privacidad es el documento fisico, electrénico o cualquier otro formato, que es
puesto a disposicion del titular para el tratamiento de sus datos personales, a mas tardar al
momento de recoleccion. A través de este documento se informa al titular la informacion
relativa a la existencia de las politicas de tratamiento de informacién que le seran aplicables,
la forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar
a los datos personales. En los listados de asistencia y formularios de inscripcion a sus
servicios, el IDEP implementa avisos de privacidad.
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4.6 CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD.
El aviso de privacidad, como minimo, debera contener la siguiente informacion:

La identidad, domicilio y datos de contacto del responsable del tratamiento;
El tipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo;

Los derechos que le asisten al titular;

Los mecanismos generales dispuestos por el responsable para que el titular conozca
la politica de tratamiento de la informacién y los cambios sustanciales que se produzcan
en ella o en el aviso de privacidad correspondiente. En todos los casos, se debe
informar al titular cdmo acceder o consultar la politica de tratamiento de informacion.
No obstante, lo anterior cuando se recolecten datos personales sensibles, el aviso de
privacidad sefialard expresamente el caracter facultativo de la respuesta a las
preguntas que versen sobre este tipo de datos.

CAPITULO V: ACTIVIDADES ASOCIADAS
5.1 ACTIVIDAD DE CONSULTA

Los titulares de datos personales o la persona legitimada de acuerdo al Articulo 20 del
Decreto 1377 de 2013, podran solicitar la consulta de sus datos personales por los
diferentes medios de contacto de la pagina web http://www.idep.edu.co

Las consultas realizadas, deberan contener como minimo:

La identificacion completa del titular,

Los datos personales que quieren ser consultados,
Direccion,

Correo electrénico, y;

En caso de ser causahabientes o cualquier otra persona legitimada de acuerdo al
Articulo 20 del Decreto 1377 de 2013, debera anexar el respectivo documento que
demuestre su legitimidad.

La consulta sera atendida por el IDEP, en un término maximo de diez (10) dias habiles,
contados a partir de la fecha de recibo de la consulta por correo electrénico. Cuando no
fuere posible atender la consulta dentro de dicho término, el IDEP informara al interesado
los motivos de la demoray la fecha en que se atenderd su solicitud, la cual no podra superar
los cinco (5) dias hébiles siguientes al vencimiento del primer término.

5.2 ACCIONES DE RECLAMACIONES
El procedimiento de reclamo esta reglamentado el Articulo 15 de la Ley 1581 de 2012, por

lo tanto, los términos de sus actuaciones no podran ser objeto de modificacién por parte de
IDEP:


http://www.idep.edu.co/
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La reclamacion tendra como objeto:

e Actualizacion de los datos.

Correccion de los datos.

Reclamar el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012.
e Supresion o revocatoria de la autorizacion de tratamiento de datos personales.

El escrito de la reclamacion debera contener los siguientes requisitos:

La identificacion completa del titular.

Descripcion de los hechos que dan lugar al reclamo.
Direccion del domicilio.

Correo electronico.

En caso de ser causahabientes o cualquier otra persona legitimada se debera anexar
el respectivo documento que demuestre su legitimidad.

e Acompafiamiento de los documentos que el titular, causahabiente o cualquier otra
persona legitimada quiere hacer valer.

El titular debe formular su reclamo siguiendo las siguientes acciones:

La persona o area responsable de recibir las reclamaciones debera remitir inmediatamente
la consulta al area encargada de responder.

La reclamacion debera ser atendida en un término maximo de quince (15) dias habiles,
contados a partir de la fecha de recibo de la consulta por correo electrénico, o radicado por
ventanilla.

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual no
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién
al interesado.

Si el reclamo resulta incompleto el IDEP requerira al interesado dentro de los cinco (5) dias
habiles siguientes a la recepcion del reclamo para que subsane. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, el IDEP entenderd que el titular, causahabiente o cualquier otra persona
legitimada ha desistido del reclamo.

Una vez recibido el reclamo completo, el area encargada de dar respuesta, informara
inmediatamente al &rea correspondiente e incluird en la base de datos del IDEP una leyenda
gue diga "reclamo en trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias
héabiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.
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Resuelto el reclamo se debe cerrar el caso en el sistema asignado para este.
5.3 ACTIVIDADES DE ACTUALIZACION

El IDEP cada tres (3) afios, contados a partir de la expedicion y aprobacion del presente
manual, rectificara que los datos personales recolectados y tratados que se encuentren en
sus bases de datos, estén actualizados.

Por lo anterior, el IDEP, al término de los tres (3) afios, enviard via correo electrénico
institucional a cada uno de los titulares, los datos personales procesados en sus bases de
datos, para que estos rectifiquen la informacion.

Si corrido el término de treinta (30) dias siguientes al envié del correo electrénico de
rectificacion de informacion, el titular no se pronuncia, el IDEP entender4 que esta
informacion esté actualizada, con lo cual, hasta el préximo término se enviara nuevamente
el correo electronico de rectificacion de informacion.

Lo anterior no impide que el titular en cualquier momento solicite la actualizacién de sus
datos personales mediante el procedimiento de reclamacion.

CAPITULO VI: RECOLECCION DE DATOS PERSONALES

6.1 FUNCIONES DE LAS AREAS ENCARGADAS DE RECOLECTAR DATOS
PERSONALES

Recolectar los datos personales relacionados con sus respectivas areas.

Solicitar la autorizacion de tratamiento de datos personales a los titulares de los datos.
Guardar copia de la autorizacion de tratamiento de datos personales.

Solicitar Unicamente los datos personales establecidos en la politica de tratamiento de
informacion.

e Usar los datos personales de acuerdo a las finalidades establecidas en la politica de
tratamiento de informacion.

6.2 PROCESAMIENTO DE LA INFORMACION PERSONAL

Para cada una de las bases de datos personales debe haber una persona encargada del
tratamiento de la misma, quien realizara las labores de compilacién, administracion,
modificacion y supresion de los datos.

Recoleccion de datos personales: La recoleccion de los datos personales se hara por
medio de los formatos que aparecen en el acapite de los anexos.

Para el correcto tratamiento de la informacion personal se hara el procesamiento de la
informacion utilizando un archivo disefiado con reglas automatizadas para la validacion de
los datos de entrada en el Formato FT-AC-10-08 Registro de datos personales de asistencia


http://www.idep.edu.co/sites/default/files/FT-AC-10-08%20Reg%20datos%20eventos%20V1.xlsx
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a los eventos y otras actividades académicas, el cual se diligencia de manera electrénica
por los encargados del tratamiento. Las reglas estipuladas son las siguientes:

Nombres y apellidos con mayuscula inicial y mintscula en los demas caracteres.
Documento de identificacién digitado en nimeros sin espacios, guiones ni otro tipo
de caracteres.

Teléfonos digitados en nimeros, sin espacios, guiones ni otro tipo de caracteres.
Los datos de localidad, entidad y cargo se seleccionan de listas predeterminadas.

Disposicion final de los datos personales: Una vez cumplida la o las finalidades del
tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el IDEP debera
proceder a la supresién de los datos personales en su posesion.

Este mismo procedimiento se llevard a cabo en los casos en que los titulares de datos
personales soliciten la supresion de los mismos.

Como excepcion a lo anterior, el IDEP podra conservar los datos personales cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual, como lo establece la
Ley 1324 de 20009.

6.3 SEGURIDAD DE LA INFORMACION PERSONAL

El IDEP suscribira acuerdos de confidencialidad con sus servidores publicos y
contratistas.

El IDEP suscribir4 con sus servidores publicos y contratistas un Compromiso de
Cumplimiento de las politicas TIC del IDEP, que incluye un apartado relacionado
con las politicas de seguridad, privacidad y tratamiento de datos personales, para la
debida proteccién de los derechos de los usuarios, visitantes, ciudadanos y demas
personas que suministran sus datos personales al IDEP por los diferentes canales
de atencién y medios de recoleccién de informacion.

El IDEP cuenta con un procedimiento para la gestion de usuarios que formula
politicas de seguridad para restringir el acceso a equipos de computo desde los
cuales se pueda acceder a datos personales. De igual manera, en las politicas TIC
del IDEP se determinan protocolos de seguridad como lineamientos para la
asignacion de contrasefias y otros.

El IDEP cuenta con un instructivo para realizar copias de respaldo de las bases de
datos del IDEP.

Como un control adicional de seguridad, los archivos en los cuales se almacene
informacion personal deben estar protegidos con contrasefia.

Los listados de asistencia u otros documentos similares, que se suban a SECOP
como evidencias deben tener los datos personales privados borrados.

CAPITULO VII: CLASIFICACION DE LAS BASES DE DATOS

7.1 CLASIFICACION



http://www.idep.edu.co/sites/default/files/FT-AC-10-08%20Reg%20datos%20eventos%20V1.xlsx
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El IDEP tiene sus bases de datos clasificadas de la siguiente forma:
Bases de datos de usuarios de los servicios del IDEP

Son las bases de datos manuales o automatizadas que contienen datos de las personas
naturales que han participado en actividades o eventos académicos o de divulgacion del
IDEP. Tiene como finalidad enviar informacion de nuevas actividades del IDEP a los
interesados. Contienen datos publicos, privados y sensibles.

Base de Datos de Contratistas y proveedores

Son las bases de datos manuales o automatizadas que contienen datos de las personas
naturales o juridicas que mantienen un vinculo contractual y comercial, cuyo tratamiento
tiene como finalidad cumplir con las disposiciones contractuales estipuladas por el IDEP,
para las adquisiciones de servicios y bienes demandados por ella, para su normal
funcionamiento o el cumplimiento de algunas de sus funciones.

Esta base de datos contiene datos personales publicos, privados y sensibles, los cuales
tienen como finalidad el desarrollo de relaciones contractuales. El tratamiento de estos
datos para fines diferentes al mantenimiento de la relacién contractual o el cumplimiento de
deberes de caracter legal, requiere de autorizaciéon previa del titular.

Bases de datos de Empleados

Son las bases de datos manuales o automatizados que contienen datos de las personas
naturales que se vinculan laboralmente con el IDEP, cuyo tratamiento tiene como finalidad
cumplir con las disposiciones legales y reglamentarias. En esta base de datos, se
incorporan informacién privada, publica, datos sensibles y de menores. El tratamiento de
los datos para los fines diferentes a las obligaciones derivadas de la relacion laboral
requerira autorizacion previa del titular o su representante legal, segin sea el caso. De
ninguna manera el IDEP dara tratamiento a los datos sensibles o de menores sin
autorizacion previa.

7.2 REGISTRO DE BASES DE DATOS PERSONALES
De acuerdo con el articulo 25 de la Ley 1581 de 2012, el IDEP realiza el registro de sus
bases de datos sujetas a tratamiento en el Registro Nacional de Bases de Datos

administrado por la Superintendencia de Industria y Comercio.

Este manual de tratamiento de datos personales inicia su vigencia desde su publicacién en
la pagina web del IDEP.

MODELOS DE DOCUMENTOS DE AUTORIZACION

Los siguientes formatos se encuentran disponibles en la Maloca SIG, en el link:
http://www.idep.edu.co/?q=content/idp-04-proceso-de-investigaci%C3%B3n-y-desarrollo-
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e FT-IDP-04-13 Consentimiento informado para participacion en actividades
académicas o de divulgacién

e FT-IDP-04-14 Autorizacion para el uso de iméagenes fotogréficas o
videos

e FT-GTH-13-46 Formato Acuerdo de confidencialidad de funcionario o servidor publico

Politica de privacidad y tratamiento de datos personales

e FT-AC-10-08 Registro de datos personales de asistencia a los eventos y otras
actividades académicas


http://www.idep.edu.co/sites/default/files/FT-GTH-13-46_Acuerdo_Confidencialidad_V1.docx
http://www.idep.edu.co/sites/default/files/FT-AC-10-08%20Reg%20datos%20eventos%20V1.xlsx
http://www.idep.edu.co/sites/default/files/FT-AC-10-08%20Reg%20datos%20eventos%20V1.xlsx

