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Asi mismo se unifican los conceptos, objetivos y alcance.
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1. OBJETIVO

Este documento va dirigido al usuario final de los sistemas de informacion Goobi y Humano
y el objetivo principal es indicar al usuario final la manera en que debe realizar el cambio de
contrasefia para el ingreso al sistema.

2. ALCANCE

Este instructivo va dirigido al usuario final de los sistemas Humano y Goobi. Se dan las
instrucciones necesarias para el cambio de las contrasefias tanto para el sistema Humano
en linea como para el sistema Humano planta y personal, asi como para el ingreso al
sistema Goobi.

3. GLOSARIO

Restablecer: En el contexto del sistema de Informacién Goobi, restablecer la contrasefa
indica que el administrador del sistema la ha dejado en su estado inicial, es decir que
cuando le fue entregado su usuario y contrasefia de acceso al sistema se le asigné tanto
para el usuario como para la contrasefia la primera letra de su nombre seguido de su
apellido. Ejemplo: para la usuario del sistema Oscar Lozano, se asigné como usuario de
ingreso: OLOZANO y como clave por ser la primera vez que ingresa se establece
OLOZANO.

Clave o Contrasefia de acceso: Una contrasefia o clave es una forma de autentificacion
gue utiliza informacion secreta para controlar el acceso hacia algun recurso. La contrasefia
debe mantenerse en secreto ante aquellos a quien no se le permite el acceso. A aquellos
gue desean acceder a la informacion se les solicita una clave; si conocen o no conocen la
contrasefa, se concede o0 se niega el acceso a la informacién segun sea el caso.

Humano Planta y personal: Sistema de informacién web, para el célculo de la némina del
IDEP, se registran los datos de los funcionarios a quienes se les paga a través del proceso
de némina.

Humano en Linea: Sistema de informacién web dirigido a los Funcionarios donde podran
acceder a los desprendibles de pago y certificaciones.



https://es.wikipedia.org/wiki/Autentificaci%C3%B3n
https://es.wikipedia.org/wiki/Informaci%C3%B3n
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4. DOCUMENTOS ASOCIADOS A LOS CAMBIOS DE CONTRASENAS

ftem Referencia Aspectos importantes
Politica del MIPG El propésito de esta politica es implementar los

1 mecanismos asociados a la estrategia Tl en la entidad,
asi como lo relacionado a las politicas de Gobierno
Digital y Seguridad Digital

Plan de Seguridad | Realizar campafias de divulgacion y socializacion de la
y Privacidad de la | Politica de Seguridad de la Informacion.

2 Informacion vigente | Mantener actualizada la base de datos de los usuarios
que tienen acceso a los servicios y sistemas de
informacién del IDEP.

Plan de tratamiento | Realizar una socializacién a funcionarios y contratistas

3 de riesgos del IDEP sobre los procedimientos establecidos en
seguridad y privacidad de la informacion.

5. DESCRIPCION

El restablecimiento de las contrasefias a los sistemas de informacién permite que estas se
actualicen con frecuencia y de esta forma los sistemas sean mas seguros. Como politica
de seguridad el IDEP ha establecido que para los sistemas de informacion la contrasefia
debe ser cambiada cada cuatro (04) meses.

6. POLITICAS DE CONFIDENCIALIDAD Y USO DE ACCESO A LOS SISTEMAS DE
INFORMACION:

6..1. Politica de Uso del Usuario y contrasefia asighadas:

Una vez recibidos los recursos y/o servicios informaticos el usuario se compromete a:

e Conocer y dar cumplimiento a las politicas de seguridad de la informacion,
lineamientos, procedimientos, protocolos y demas instrumentos establecidos por la
entidad, para preservar la confidencialidad, integridad y disponibilidad de la
informacion institucional.

e Cooperar con los esfuerzos de la entidad para proteger la informacion.

e Proteger y no transferir el usuario y la contrasefia asignada por la Entidad a otra
persona o funcionario, ni utilizar otra cuenta de usuario para el ingreso a los sistemas
de informacion Goobi y Humano.
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e Responder por todas las operaciones efectuadas y la informacion registrada con la
cuenta de usuario.

Cualquier incumplimiento en los compromisos relacionados previamente, sera reportado
como un incidente de seguridad de la informacién, para cuya atencion debera convocarse,
como parte del equipo de respuesta, a la Oficina de Control Interno Disciplinario, quien
indicara las acciones a realizar para cada caso.

6..2. Politica de cambio de contrasefa de los sistemas de informacion:

Por politica de Seguridad y Privacidad de la informacién se requiere el cambio constante
de las contrasefias que se utilizan en los sistemas que maneja la Entidad.

El contratista Ingeniero encargado de la administracion del sistema Goobi realizara cada
cuatro (04) meses el restablecimiento (se borrara la clave anterior) de las contrasefias de
todos los usuarios activos en el sistema.

Una vez se restablezca su clave, el sistema le asignara la contrasefia con el mismo nombre
de usuario y le solicitard el cambio inmediato de la clave; es decir si su usuario es por
ejemplo OLOZANO, la contrasefia sera OLOZANO.

El contratista Ingeniero encargado de la administracion del sistema Humano solicitara al
encargado de la Némina el cambio de la contrasefia cada 4 meses, lo cual se puede realizar
a través del mismo sistema.

7. CAPITULO 1 - ASIGNACION DE CONTRASENA- SISTEMA GOOBI:

La contrasefia para el sistema Goobi solo Acepta MAYUSCULAS (Letras de la A-Z) y
NuUmeros. A continuacién unos tips para asignar una contrasefia de facil recordacion y
segura.

7..1. Sugerencias para asignar la contrasefia:

1. Utilice una palabra de facil recordacion, por ejemplo:
HOLA
2. Para hacerla mas segura agregue al final algunos nimeros, por ejemplo el diay mes:
HOLA2604
3. Si quisiera cambiarla nuevamente podra solo reemplazar el dia y mes en el cual la
volvera a cambiar, por ejemplo Mayo 6 :
HOLAO0605
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4. Se recomienda hacerla ain mas segura, para esto se sugiere modificar las vocales de
la palabra HOLA por nimeros. De esta forma: A=4, E = 3, I=1, O=0, U=7 y la contrasefia
guedara de esta forma:

HOL40605
5. Esta clave tiene 8 caracteres exactos y sera de facil recordacion y posterior cambio.

7..2. Paso a paso para modificar la contrasefa:

1. Ingrese al sistema Goobi:

Ubique en el equipo asignado por el IDEP, en el escritorio de Windows el Icono del sistema
Goobi y ejecute el programa realizando un doble Click sobre el icono.

e

GOOBI
Plataforma GRP

2. El sistema despliega la siguiente pantalla:

ooobi

’
‘wg PLATAFORMA GRP

Usuario
OLOZANO
Contrasefa

xxxxxxx
Entidad
IDEP| v

a?_] Ingreso X Cancelar

Copyright © 1938-2019 by IT-GOP o PR

Digite en el campo “Anterior Contrasena”, la contrasefia actual es decir el nombre del
Usuario, para nuestro ejemplo seria OLOZANO, en ambos campos tanto en Usuario
como en Contrasefa, luego seleccione la tecla TAB, si la contrasefia es correcta el
sistema mostrara la palabra IDEP en el campo Entidad y generara el siguiente mensaje.
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Seleccione el boton aceptar de esta ventana y se desplegara la siguiente ventana
donde debera navegar utilizando la tecla TAB del teclado.

Tab
e

K__._._._.

La tecla Tab por lo general tiene la forma de la grafica anterior en la cual se observan
dos flechas en diferentes vias, se encuentra ubicada en la parte superior Izquierda del
teclado. El uso de esta tecla en el sistema Goobi es muy importante ya que es la tecla
que habilita los campos y las opciones a medida que se navega de un campo a otro.

I Anterior Contrasena

Qﬁ Cambiar

Confirmar Contrasefia | X Cancelar

Digite la contrasefia anterior, en este caso es el mismo nombre de usuario, para el
caso del ejemplo seria OLOZANO. Utilice la tecla Tab para habilitar los siguientes
campos “Nueva Contrasefia” y “Confirmar Contrasefa”. Se debe diligenciar primero el
campo nueva contrasefia la cual debe tener unas caracteristicas (ver capitulo 7.1 de
este documento):

¢ Para el sistema Goobi no se hace diferencia entre letras mayusculas ni mindsculas,
por lo que es indiferente como se digite la clave.
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¢ Asigne una clave compuesta entre letras y nimeros, iniciando con una letra.

e La clave debe tener un total de 8 caracteres.

¢ No debe tener caracteres especiales, como por ejemplo (*.!-$%&/()=?¢,i), el sistema
Goobi generara un error cuando se asignan caracteres.

e La contraseiia No puede repetirse, es necesario asignar una nueva que nunca se

haya utilizado.

Anterior Confrasenia

Nueva Contraseria

Confirmar Contrasefia X, Cancelar

Los campos Nueva Contrasefia y Confirmar Contrasefia deberan coincidir para validar
que la nueva contrasefia asignada es correcta.

Seleccione la tecla TAB y el sistema habilita el boton “Cambiar”, el cual se debe
seleccionar para hacer efectivo el cambio.
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Seleccione aceptar e ingrese nuevamente al sistema Goobi utilizando su nombre de
Usuario y la Nueva contrasefia.
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Se recomienda anotar la clave (en lugar no visible) para que en caso de que la olvide

la pueda recordar.

7..3. Errores que se pueden presentar al asignar una nueva contrasefia:

error como el que muestra la pantalla, para el caso

modificé la contrasefia ingresando un numero al inicio.

b

PL.

Anterior Contrasefia
s

X Cancelar

Mueva Contrasefia

ST DA DN I

Confirmar Contrasefia

ST DA DN I

Error reportado por la base de datos!

o Ocultar

Descripcion del Error

m Salir

ORA-00988; missing or invalid password(s)
ORA-06512; at "GRPDBA.SEGURIDAD™, line 273
ORA-06512: atline 2

Enviar informe de errores

genera el siguiente mensaje:

En caso de que la contrasefia NO cumpla con lo requerido, el sistema genera un

del ejemplo a continuacion, se

X Cancelar

wAIE 282021

En caso de que digite la contrasefia Actual como Nueva Contrasefa, el sistema
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8. CAPITULO 2 HUMANO CAMBIO DE CONTRASENA:

8..1. Funcionales de ndminay administrador:

Para el ingreso a la pagina de Humano Planta y Personal el link correspondiente conocido
por los profesionales a cargo de la administracion del sistema y debe ser el administrador
quien realice el proceso de cambio de contrasefias, este cambio se realiza para los
funcionarios a cargo de la Némina y administradores.

Ingresar

En la pantalla de inicio se diligencian los siguientes datos:
Entidad: IdepWeb

Usuario: El nombre de usuario administrador, esta a cargo del Ingeniero a cargo de los
sistemas de informacién y por el técnico operativo del area de tecnologia.

Clave: La clave est4 a cargo del Ingeniero que administra los sistemas de Informacion y el
técnico operativo del area de tecnologia.

Una vez se ingresa al sistema se selecciona la opcién “Admin y Seguridad” de las opciones
del lado izquierdo de la pantalla y “seguridad”, como se muestra en la imagen a
continuacion:
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4+ 0 2 administrador ~

FAVORITOS
& Adminy Segundad

Gestor Consultas

Cambio clave

Seguridad

REILIGE Sequridad

Mensajes de Error

Se despliegan las opciones del mena Seguridad y elejimos Usuarios:

¥ A Humano' £z O & administrador ~
umrﬁg’ S

Mddulos

ENCYT e

2o Admin y Seguridad v

Gestor Consultas
Cambio clave
Segundad
Roles
Usuarios
Asignar Roles
Asignar Objetos
Asignar Permisos
Asignar Accesos
Periodicidad

En la pantalla usuarios se selecciona la opcién “filtrar” del menu superior a la izquierda :
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A Humano" i O & administrador ~
Y ~ / Adminy Seguridad / Seguridad / Usuarios

Y Fitro @ Nueve

Médulos
Usuario Descripcion Usuario
s Admin y Seguridad v
Gestor Consultas
Cambio clave Clave Confirmacion Clave
Seguridad
Roles
Email
Usuarios
Asignar Roles Cambiar Inactivo Blogueado
Asignar Objetos
Asignar Permisos
Asignar Accesos
A Humano® i QA 2 administrador ~
¢ ~ | Adminy Seguridad / Seguridad [ Usuarios
. Y Filtro © Nuevo
Médulos.
Usuario Descripcion Usuario
2o Admin y Seguridad v
Gestor Consultas
Cambio clave Clave Confirmacion Clave
Seguridad
Roles
Email
Usuarios
Cambiar Inactivo Blogueado

Asignar Roles
Asignar Objetos
Asignar Permisos

Asignar Accesos

Se digita el nombre o la identificacion del usuario al cual se le va a cambiar la contrasefa:

A Humano' i: A & administrador ¥

¥ ~ 1 Adminy Seguridad / Seguridad / Usuarios.

T b @2V © Nuevo E: Exportar
6dulo:
Usuario Descripcion Usuario

2s Admin y Seguridad v Noming

Gestor Consultas
Cambio clave @
Seguridad

Roles

Usuarios

Asignar Roles

Asignar Objetos

Se selecciona el boton “Buscar”, en la parte inferior de la pantalla aparece el usuario
respectivo y se selecciona la opcion “Consultar”:
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@ Humano' i: O & administrador ~

1 ~ / Adminy Seguridad / Seguridad / Usuarios

Y Filtro [+ ENEWG) [E» Exportar

Usuario Descripcién Usuario

Nomina

)

Ver 10 ¢ registros por pagina Filtrar < > |[&3

Usuario ¢ Descripcion 4 Estado ¢

Consultar Eliminar nomina Liguidader de nomina Activo

Se despliegan las opciones del menu superior y seleccionamos “Editar”:

A Humano i QO & administrador ~

ﬁ ~ | Adminy Seguridad / Seguridad / Usuarios
Y Filtro © Nuevo & Editar W Eliminar
Usuario Descripcion Usuario
nomina Liquidador de némina
Clave Confirmacién Clave
Email
nomina@idep edu.co Cambiar Inactivo Blogueado

Se habilitan los campos “Clave” y “Confirmacion de Clave” donde se digita la nueva clave:

2+ O 2 administrador ~

€ ~ / Adminy ! I

Y Filtro © Nuevo [ Editar [8) Guardar ] Eliminar

Usuario Descripcion Usuario

nomina Liquidador de némina {
Clave Confirmacion Clave
Email

nomina@idep.edu.co Cambiar Inactivo Bloqueado
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Se diligencian los campos de manera que las contrasefias de los campos clave y
confirmacion de clave coincidan.

Seleccionamos el campo “Cambiar” y el Boton Aceptar. De esta manera se ha modificado
la clave del usuario. Y por ultimo cerramos sesion.

8..2. Humano en linea — funcionarios:

En la pagina web del IDEP se encuentra el link para el acceso a la consulta de Humano En
Linea para los funcionarios de planta.

Para el ingreso a la plataforma cada funcionario cuenta con su nombre de usuario y clave
correspondiente.

> € A Noseguro | idep.edu.co 2

Jlicaciones ™4 Gmail (@ Moticias My Resultados de la bi... | Li

Consalte aqui ~F
= . VEEDURIA  Personeria i

Serie de Metodologias E "’ DISTRITAL deBogots.D.C [1¥) o )

para Control Preventivo BRI Somis s ojes de b ciudatana e el s

A
Q & ..
frord]

- Instituto para Ia Investigacion Educativa y el
Desarrollo Pedagdgico
-Avenida Calle 26 No. 69D-91
Centro Empresarial Amrecife,

- Torre Peatonal Oficinas 805 - 806 - 402A - 4028
- Ndmero Telefénico PBX IDEP: (+57)6012630603
- Tel Radicacién: (314)4889979,

Direccion General: {314)4889973,
Centro de Recursos: (314)4781522
- Notificaciones judiciales:
notificacionesjudiciales@idep.edu.co
- Horario de Atencion: Lunes a viernes de 7:00 am
a4:30pm

idep@idep.edu.co
Bogota D.C_, Colombia
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Para el cambio de contrasefa el usuario debera seleccionar “restablecer contrasefia”, el
sistema le solicitara diligenciar el correo al cual se enviara el link de restablecimiento de

claves:
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El sistema solicita el cédigo de usuario y el correo electrénico del funcionario del IDEP
registrado en la plataforma y selecciona el boton “Enviar”.
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Correa Electrénico:

soportesiafi@idep.edu.cd

=

El sistema envia un correo con un link para el restablecimiento de la clave de usuario. En
este momento, el usuario ingresara al enlace que le llegé al correo y alli el sistema le
permitira el cambio y confirmacion de la nueva contrasefia.




