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	INFORMACIÓN GENERAL DE LA VERIFICACIÓN

	Fecha de la visita de verificación:
[bookmark: _GoBack]

	Nombre funcionario que solicita el teletrabajo:


	Nombre técnico operativo 314-2 que realiza la verificación:


	CARACTERÍSTICAS DEL EQUIPO DEL IDEP QUE TIENE ASIGNADO EL SOLICITANTE

	Marca de y tipo de equipo (portátil o escritorio):


	CPU s/n (escriba el número de serie de la CPU) y la placa de inventario:


	Nombre virtual de la máquina o la IP del equipo:


	CARACTERÍSTICAS DEL EQUIPO QUE EL SOLICITANTE TIENE INSTALADO EN SU RESIDENCIA

	Marca de y tipo de equipo (portátil o escritorio):


	CPU s/n (escriba el número de serie de la CPU):






	CONDICIONES MÍNIMAS DE HARDWARE, SOFTWARE Y DE SEGURIDAD

	Ítem
	Requerimiento
	Cumple
	Descripción de la verificación
(Relacione los detalles del requerimiento verificado)

	
	
	SI
	NO
	

	1
	Procesador (Core i3 o superior o su equivalente)
	
	
	

	2
	Memoria RAM (Se requiere mínimo de 4 Gb)
	
	
	

	3
	Espacio disponible en disco (Se requiere mínimo de 20 Gb)
	
	
	

	4
	Sistema operativo (Se requiere mínimo de OSX v10, Microsoft Windows 8 o su equivalente en Linux.) 
	
	
	

	5
	Sistema operativo está actualizado
	
	
	

	6
	El Sistema operativo licenciado
	
	
	

	7
	Aplicaciones ofimáticas actualizadas
	
	
	

	8
	Aplicaciones ofimáticas licenciadas
Nota: Relacione la fecha de vencimiento de la licencia
	
	
	

	9
	Antivirus instalado actualizado
	
	
	

	10
	El antivirus instalado cumple con los requerimientos de seguridad del IDEP
	
	
	

	11
	Firewall activado
	
	
	

	12
	El Firewall instalado cumple con los requerimientos de seguridad del IDEP
	
	
	

	13
	El sistema operativo permite restringir el acceso a las carpetas y archivos almacenados en el disco duro desde otros perfiles configurados en el equipo
	
	
	

	14
	El equipo está libre de aplicativos P2P, tales como eMule o uTorrent
	
	
	

	15
	El equipo está libre de juegos tanto instalados como en línea (mucho de ellos pueden contener virus)
	
	
	

	16
	El solicitante tiene una cuenta con un usuario y contraseña de uso exclusivo para la autenticación o ingreso al equipo
	
	
	

	17
	La contraseña de usuario cumple con requisitos de seguridad, tales como uso de mayúsculas, caracteres especiales y mayor a 8 dígitos.
	
	
	

	18
	Cuenta con un estabilizador de voltaje
	
	
	

	19
	Cuenta con una unidad o memoria de almacenamiento para realizar copias de respaldo a los archivos de teletrabajo. 
	
	
	

	20
	El equipo está cerca al modem/router inalámbrico o su señal debe ser por lo menos 1 rayita menos (4 de 5 o 3 de 4)
	
	
	

	21
	La conexión a Internet inalámbrico es segura (tiene contraseña de acceso)
	
	
	

	22
	La conexión a Internet de banda ancha de 5 Mbps o superior
	
	
	




	VERIFICACIÓN DE OTRAS CONDICIONES TÉCNICAS

	Requerimiento
	Cumple
	Descripción de la verificación
(Relacione los detalles del requerimiento verificado)

	
	SI
	NO
	

	Cumple con los requerimientos para la instalación de VPN
	
	
	



1. RECOMENDACIONES TÉCNICAS GENERALES:

· El equipo de teletrabajo debe cumplir todos los ítems de la tabla CONDICIONES MÍNIMAS DE HARDWARE, SOFTWARE Y DE SEGURIDAD.
· Esta visita es únicamente para validar los requisitos técnicos necesarios para habilitar el equipo de cómputo para teletrabajo, no se instalará ningún tipo de software, aplicativo ni se realizará ningún ajuste al hardware del equipo del solicitante.
· El teletrabajador debe realizar copia de seguridad diaria a los archivos y carpetas institucionales en el periodo de teletrabajo.
· El teletrabajador debe realizar por lo menos una revisión mensual con el antivirus al disco duro local y a las unidades o memorias USB que utilice en el equipo cada vez que se utilicen.
· Se debe utilizar el correo institucional y sus herramientas para compartir archivos.
· Si requiere hacer uso del servicio de VPN (Red Privada Virtual) con que cuenta la entidad actualmente, debe solicitarla a la Oficina Asesora de Planeación su instalación y configuración.
· El servicio de VPN se realiza con las licencias del equipo de seguridad perimetral tipo firewall habilitadas para tal fin con las que cuenta actualmente el instituto. El fabricante de las licencias en su sitio web, brinda la herramienta Forticlient (Marca Registrada) que permite crear una conexión segura para acceder a la red LAN del instituto y así ingresar al equipo de trabajo. Con ello tendrá acceso tanto a la información alojada en este equipo como a los aplicativos autorizados.
· Para la instalación de VPN se realizará una segunda visita, una vez se apruebe el Acuerdo de Teletrabajo. Para el uso del VPN es necesario que el equipo de teletrabajo se conecte a internet con un ancho de banda mínimo de 5Mbps, para garantizar la estabilidad de la conexión.
· En caso de cambio de equipo o reinstalación se debe realizar nuevamente la verificación de condiciones técnicas.

	RESULTADO DE LA VERIFICACIÓN

	







NOTA: El presente documento debe ser diligenciado por el técnico operativo 314-2 de la Oficina Asesora de Planeación, así mismo debe ser firmado por el solicitante (a) aceptando las recomendaciones técnicas relacionadas.




______________________________________				______________________________________
Técnico operativo 314-2						Firma Teletrabajador (a) 
Oficina Asesora de Planeación
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