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INFORMACION GENERAL DE AUDITORIA
VERSION
TIPO DE AUDITORIA: AUDITORIA A PROCESOS DEL PRELIMINAR FINAL X
INFORME

PROCESO AUDITADO: GESTION TECNOLOGICA
RESPONSABLE DEL
PROCESO: OLGA LUCIA SANCHEZ MENDIETA
OBJETIVO DE LA Verificar el desarrollo e implementacion del proceso en congruencia del PETIC, el
AUDITORIA: subsistema de seguridad de la informacién y en el marco normativo y legal vigente.
ALCANCE DE LA Evaluacién de instrumentos de planificacion del proceso, congruencia y cierre de su ciclo
AUDITORIA: de mejoramiento.
CRITERIOS DE LA Ley 872 de 2003-NTCGP 1000 de 2009, Modelo de Gestion Integrada del DAFP, Marco
AUDITORIA: Normativo legal Vigente del Proceso.

Diana Karina Ruiz Perilla- Jefe Oficina de Control Interno
EQUIPO AUDITOR: Nadia Aixa Pineda Sarmiento— Profesional de la Oficina de Control Interno

Alix del Pilar Hurtado P.— Técnico Operativo ( E ) Oficina de Control Interno

Ing. Cesar Alonso Linares Pefia- Técnico Operativo
AUDITADQOS: Ing. Oscar Orlando Lozano Manrique

Ing. Jaime Orlando Acosta Diaz

DESCRIPCION GENERAL DEL DESARROLLO METODOLOGICO DE LA AUDITORIA

La Auditoria al proceso de Gestidon Tecnolégica 2016, se desarrollé atendiendo el Plan de Auditoria remitido
previamente al lider del proceso y los auditados, igualmente fue socializado en reunién de apertura llevada a
cabo el dia 28 de Noviembre de 2016. Se describe a continuacion la sintesis de ejecuciéon de cada una las
actividades, los hallazgos resultantes tanto positivos como no conformidades se detallan en los apartes |I.
FORTALE,ZAS DEL PROCESO Y/O CONFORMIDADES, 2. NO CONFORMIDADES/HALLAZGOS,
AUDITORIA.

ACTIVIDAD 1: Revision de la Normalizacion de los procesos, procedimientos, documentos y productos del
SIG priorizados que soportan el Proceso de Gestion Tecnoldgica.

Se revisa documentacién vigente del proceso consultada en Pagina WEB, Maloca AulaSIG, Gestion
Documental del Proceso Gestién. Los procedimientos y Formatos vigentes se registran asi:




Cédigo: FT-ESE-16-05
Version: 2
P INFORME DE AUDITORIA | Fecha
LCAL o
DE BOGOTOA D.C. Aprobacion: 29/05/2014
Instituto para IaEIr?vL:(s:l}i\gcalcizl Educativa y el Pég|na 2 de 15
Desarrollo Pedagégico

Caracterizacién « CR-GT-12-01 Caracterizacion proceso Gestion Tecnologica

« PRO-GT-12-01 Administracion de servidores

» PRO-GT-12-02 Asignacion de usuarios

» PRO-GT-12-04 Proteccion del intercambio de informacion
Procedimientos « PRO-GT-12-05 Mantenimientos preventivos y comectivos de tecnologia
« PRO-GT-12-07 Levantamiento de inventario de hardware y software

+ PRO-GT-12-08 Formulacion y seguimiento PETIC

« PRO-GT-12-10Mesa de ayuda

« PL-GT-12-01 Plan Estratégico de Tecnologias de la Informacian vy las
Comunicaciones

Planes « PL-GT-12-02 Plan de Contingencia

« PL-GT-12-03 Plan de monitoreo anual de uso de recursos tecnologicos

» FT-GT-12-07 Reporte de garantias de equipos

« FT-GT-12-08 Reporte de fallas en aplicativos y/o servidores

« FT-GT-12-09 Hoja de Vida de Computador-Actualizacion de Datos
Formatos « FT-GT-12-12 Hoja de vida de Impresoras

» FT-GT-12-16 Formato Control BackUps y Revision de Servidores
« FT-GT-12-17 Reporte mantenimiento equipos

« FT-GT-12-18 Reporte mantenimiento impresoras

Fuente: Maloca AulaSIG

Los procedimientos revisados cuentan con fecha de actualizacion y aprobacién de Enero de 2016. Los
soportes de actualizacion se encuentran en expediente custodia de la Oficina Asesora de Planeacion,
debidamente suscritos por el equipo técnico y lider del proceso.

Revision de cumplimiento procedimental del proceso. Se disefio y aplicod un instrumento con el fin de verificar
el cumplimiento de los procedimientos y los formatos relacionados en el Proceso de Gestién Tecnoldgica.

El cumplimiento procedimental en términos generales se ubicé en 62%. Los hallazgos relacionados se
registran en la seccion respectiva. (Anexo 1-Instrumento de Verificacion Gestion Tecnolégica)

PRO-GT-12-01- Administracion de servidores 4 100%
PRO-GT-12-02- Asignacién de usuarios 8 63%
PRO-GT-12-04- Proteccion del Intercambio de informacion 5 60%
PRO-GT-lZ-pS- Mantenimientos Preventivos y Correctivos Equipos 6 0%
de Tecnologia

PRO-GT-12-07- Levantamiento Inventario De Hardware y Software 4 25%
PRO-GT-12-08- Formulacién y Seguimiento al PETIC 7 86%
PRO-GT-12-10- Mesa de ayuda 7 100%
PROMEDIO DE CUMPLIMIENTO PROCEDIMENTAL 62%
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a. Serealiz6 la valoracion de 1 Actividad (Act. 1) Realizar conexién remota con cada servidor del IDEP -
Se realizan conexiones remotas diarias con el fin de supervisar el correcto funcionamiento de cada
uno de los servidores y sus 3 Politicas de operacién asociados al procedimiento; “PRO-GT-12-
01“ADMINISTRACION DE SERVIDORES”.

El resultado de esta aplicacion procedimental, concluyé que hay un cumplimiento del 100% equivalente a 4
de 4 items revisados. (Anexo 1-Instrumento de Verificacion Gestion Tecnolégica)

b. Se realiz6 la valoracién de 3 actividades asociados al procedimiento al procedimiento: “PRO-GT-12-
02 “ASIGNACION DE USUARIOS”, ((Act. 5) Asignar cuenta de correo institucional, (Act. 7) Realizar
pruebas al usuario de dominio, cuenta de correo y usuario en general y (Act. 8) Entrega formal de
cuentas y usuarios creados.), al igual que a 5 Politicas de operacidén asociadas al procedimiento.

El resultado de esta aplicacion procedimental, concluyé que hay un cumplimiento del 63% equivalente a 5 de
8 items revisados. (Anexo 1-Instrumento de Verificacion Gestidn Tecnoldgica)

c. Se realizd la valoracion de 2 actividades asociados al procedimiento: “PRO-GT-12-04
“PROTECCION DEL INTERCAMBIO DE INFORMACION”, ((Act. 3) Transferir el Backup, (Act. 4)
Clasificar y Almacenar Discos y 3 Politicas de operacién del procedimiento.

El resultado de esta aplicacion procedimental, concluyd que hay un cumplimiento del 60% equivalente a 3 de
5 items revisados. (Anexo 1-Instrumento de Verificacién Gestién Tecnoldgica)

d. Se realizé la valoracion de la totalidad de las actividades asociados al procedimiento: “PRO-GT-12-05
“MANTENIMIENTOS PREVENTIVOS Y CORRECTIVOS EQUIPOS DE TECNOLOGIA” y sus
politicas de operacion.

El resultado de esta aplicacion procedimental, concluyd que hay un cumplimiento del 75% equivalente a 6 de
los 8 items revisados, el 25% de las actividades y/o politicas de operacién no se les estd dando cumplimiento
(Anexo l-Instrumento de Verificacion Gestion Tecnolégica)

Revisién Contrato No. 102 de 2015: "Prestacion de servicio para realizar el mantenimiento preventivo y
correctivo de los equipos que conforman la plataforma tecnolégica del IDEP”

Se realiza una revision general del contrato No. 102 de 2015, correspondiente a los Mantenimientos
preventivos realizados por Comunicaciones e Informética SAS, A folio 318 se evidencia un Informe de los
mantenimientos preventivos a los equipos del IDEP, sin embargo en el titulo del cuadro resumen habla del
"Contrato No. 051 de 2015 suscrito entre Defensa Civil y Comunicaciones e Informatica SAS", el contenido
del cuadro si corresponde al IDEP.

A folio 336 a 338 se evidencia el listado de equipos (72) a los cuales se les realiz6 el mantenimiento
preventivo entre las fechas de 02/04/2016 y15/04/2016. Se relaciona contrato No. 021 pero realmente es el #
102 de 2015, el anterior nimero corresponde a la invitacion publica.

A folios 346 a 348 se evidencia el listado de equipos (74) a los cuales se les realizdé el mantenimiento
preventivo entre las fechas de 25/06/2016 y 28/06/2016. Se relaciona contrato No. 021 pero realmente es el #
102 de 2015, el anterior nUmero corresponde a la invitacién publica.




Cadigo: FT-ESE-16-05

Version: 2
INFORME DE AUDITORIA | Fecha

ALCALDIA MAYOR P
DE BOGOTA D.C. Aprobacién: 29/05/2014
EDUCACION , .
Instituto para la Investigacion Educativa y el Paglna 4 de 15

Desarrollo Pedagogico

A folios 362 a 364 se evidencia el listado de equipos (73) a los cuales se les realiz6 el mantenimiento
preventivo entre las fechas de 08/10/2016 y 15/10/2016. Se relaciona contrato No. 021 pero realmente es el #
102 de 2015, el anterior nimero corresponde a la invitacion publica.

Durante los mantenimientos preventivos realizados en las fechas (15/12/2015 -17/12/2015), (02/04/2016-
15/04/2016), (25/06/2016-28/06/2016) y (08/10/2016 y 15/10/2016), no se evidenciaron fallas que hayan
requerido un mantenimiento correctivo y que hayan quedado registradas como soporte del contrato No. 102
de 2015. Se evidencia adicién y prorroga por valor de $ 1.551.280 correspondientes a respuestos.

Se presentan novedades en la forma de pago pactada en la minuta del contrato y la realizada durante del
desarrollo del contrato, asi como en el cumplimiento de las obligaciones enumeradas en el contrato. (Anexo
1-Instrumento de Verificacion Gestion Tecnolégica)

e. Se realizé6 la valoracion de 4 actividades asociados al procedimiento: “PRO-GT-12-07
“LEVANTAMIENTO INVENTARIO DE HARDWARE Y SOFTWARE?”, (Act. 1) Programar la fecha en
gue se realizara el levantamiento del inventario, (Act. 2) Realizar el inventario a cada puesto de
trabajo y ejecutar la herramienta de software libre., (Act. 3) Registrar el inventario en la hoja de vida
de cada equipo.) y (Act. 4) Consolidar la informacion, en el archivo respectivo.

El resultado de esta aplicacion procedimental, concluyé que hay un cumplimiento del 25% equivalente a 1 de
4 items revisados. (Anexo 1-Instrumento de Verificacion Gestién Tecnoldgica)

Revision Documentos asociados al proceso de Gestién Tecnoldgica

DOCUMENTOS ASOCIADOS AL comPLE NO. OBSERVACIONES OBSERVACIONES OCI 2016
PROCESO DE GESTION TECNOLOGICA cumpLE GEMERALES v o
Planes
FLAN ESTRATEGICO DE TECNOLOGIAS DE version a.
PL-GT-12-01 LA x Fecha de aprobacion: No se oK
INFORMACION ¥ LAS COMUNICACIONES refleja en el formato
2016
verEen
Fecha Aprobacion:
PLGT-12-02  |PLAN DE CONTINGENCIA TECNOLOGICA IDEP x oK
2770772015
PLAN DE MONITORED ANUAL DE USG DE i
PLGT-12- RECURSGS T icos
L-GT-12-08 ECURSOS TECHOLOGICO x LR et oK
Formatos
Version: 2 o
FTGT-12-07  |REPORTE DE GARANTIAS DE FQUIPOS Fecha Aprobacion

270472015

Referenciade en procedimients PRO-GT-12-08
wersign: 2
Fecha Aprobacion: nAL

27/08/2015 No se han presentado fallas

REPORTE DE FALLAS EN APLICATIVOS ¥/O
SERVIDORES

FT-GT-12-08

Referenciado en procedimiento PRO-GT-12-07 y

wersion 2
HOJA DE VIDA DE COMPUTADOR =n plan de monitarea
FT-GT-12-09 x Fecha de aprobacion:
ACTUALIZACIGN DE DATOS
27/04/2015
No se evidencia su utilizacién, ya que no fueran
HOJA DE VIDA IMPRESORAS ACTUALIZACION DE Versien 2 =
FrgTazeaz g Al x Fecha Aprobacién:
27/04/2015
119/12/2018
en Procedimientos : PRO-GT-12-01
¥ PRO-GT-12-
ereion N PRO-GT-12-04

CONTROL DE BACKUPS ¥ REVISION DE
Fr-GT-12-16 x Fecha de aprobacion: .
SERVIDDRES 1870172018 Revisado expedients rotulade “Control de

22012 - 20157, v 5e evidencia el

i igualmente no se
FT-@T-12-17 |REPORTE MANTENIMIENTO EQUIFOS * Fecha de Aprobacion:
13/01/2016

wersian: 1 ia su utilizacién, igualmente na se
FT-GT-12-18 REPORTE MANTEMIMIENTO IMPRESORAS * Fecha de aprobacion:
13/01/2016

TOTALES a a
—
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Del total de documentos asociados al proceso de Gestion Tecnolédgica, se estd dando cumplimiento a su
aplicacién en el 50% de ellos, es decir 4 de los 8 esta siendo aplicado. (Anexo 1-Instrumento de Verificacién
Gestion Tecnolégica).

ACTIVIDAD 2: Revision de Respuesta a solicitudes mediante la Mesa de Ayuda dispuesta para tal fin
(Instructivo, politica, procedimiento, guia entre otros que soporte la actividad).

Se realiz6 la valoracion de 6 actividades asociados al procedimiento: “PRO-GT-12-10 “MESA DE AYUDA”y
1 Politica de operacion del procedimiento.

El resultado de esta aplicacion procedimental, concluyd que hay un cumplimiento del 100% equivalente a 7
de 7 items revisados. (Anexo 1-Instrumento de Verificacién Gestion Tecnoldgica)

ACTIVIDAD 3: Revision del Plan de Mejoramiento por Procesos.

Se revisa Plan de Mejoramiento por procesos FT-MIC-03-03, con corte al 30 de Septiembre de 2016, el
estado es el siguiente:

INFORME DE SEGUIMIENTO DEL
PROCESO GESTION TECNOLOGICA

NUMERO DE HALLAZGOS DEL

PROCESO 15
TOTAL DE ACCIONES 15
FORMULADAS

ACCIONES CERRADAS

CONDICIONAL 1
ACCIONES ABIERTAS/EN 1
DESARROLLO

TOTAL ACCIONES ABIERTAS 4
ACCIONES CON 14
AUTOSEGUIMIENTO

ACCIONES CON 14
SEGUIMIENTO OCI

Fuente: Base de datos Plan de Mejoramiento por Procesos — 30/09/2016

A la fecha el proceso de Gestién Tecnoldgica registra un total de Cuatro (4) “Acciones Abiertas y/o en
Desarrollo” de las cuales Tres (3) se encuentran vencidas a la fecha, cuyo cierre se encontraba programado
entre los meses de Julio y Agosto de 2016.

De las acciones abiertas que se encuentran vencidas, todas presentan seguimiento por parte del lider del
proceso, sin embargo no se han generado las actividades que garanticen su cierre definitivo y es por esta
razon que aun se encuentran abiertas. (Anexo 1-Instrumento de Verificacion Gestion Tecnoldgica).
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ACTIVIDAD 4: Desarrollo, Implementacion y Seguimiento al Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones 2015-2016 (PETIC) y actualizacion PETIC 2016-2020.

Se realiz6 la valoraciéon de 7 actividades asociados al procedimiento: “PRO-GT-12-08 “FORMULACION Y
SEGUIMIENTO AL PETIC?”.

El resultado de esta aplicacion procedimental, concluyé que hay un cumplimiento del 86% equivalente a 6 de
7 items revisados. (Anexo 1-Instrumento de Verificacion Gestion Tecnoldgica.

ACTIVIDAD 5: Desarrollo, Implementacion y Seguimiento Plan de Monitoreo Anual de uso de Recursos
Tecnoldgicos.

Se revisa el PL-GT-12-03 PLAN DE MONITOREO ANUAL DE USO DE RECURSOS TECNOLOGICOS el
cual fue normalizado el 13/01/2016 con V1, teniendo en cuenta que el informe correspondiente al Plan de
Monitoreo anual de usos de recursos tecnol6gicos se presentard en el primer Comité de Sistemas de la
vigencia 2017, este no serd evaluado en la presente auditoria.

ACTIVIDAD 6: Revisién de Informe de Gestion, Plan Operativo, Indicadores, Riesgos y Comités del Sistema

con corte al 30 de Septiembre de 2016.

a. Indicadores por proceso Gestion Tecnolégica
RESULTADOS N
INDICADOR FORMULA META ANUAL 1 ] w OBSERVACIOQE;E?.ESED;] éNDICADOR [ OBSERVACIONES OFICINA DE CONTROL INTERNO
TRIMESTRE | TRIMESTRE | TRIMESTRE
Se logra un 98% de eficiencia en relacion a los
requerimientos hechos por mesa de ayudar por [EN el resultado del indicador se habla de la eficiencia en la
 |Respuesta a parte de los respuesta a las solictudes por mesa de ayuda, sin
Eficacia en la atencion solicitudes en mesa funcionarios debido a que algunos de estos no se |&mbarge en el nombre del indicador y en su férmula, no se
de solicitudes por mesa de avudaTatal de 100 B67/72=93% | 72/74=97% | 82/84=98% |aicanzan a resalver dentro del perioda del trimestre, [€5ta teniendo en cuenta la oportunidad para la respuesta a
de ayuda i yotros 1as solicitudes sino que simplemente hayan sido resueltas.
solicitudes fueron escalados a proveedores del Instituto Evaluar si se puede completar el indicador incluyenda la
oportunidad en las mismas.
En el plan de inversién aprobado en el primer
; frimestre se proyectaron dos proyectos,
Mimero de Proyecto 1. Fortalecimiento Infraestructura de
Eficacia en el actiidades Sequridad, Provecto 2. Fortalecimiento Este resultado difiere de lo registrado en Plan Operati}m
cumplimiento  del realizadas/ Mdmero 100 "11=100% 0/2=0% 072=0%  |infraestructura Computacional; los cuales no |Anual . ya que no se registran avances durante ningin
PETIC de lavigencia  |de  actividades pudieron ser desarrollados debido a que se frimestre.
programadas frasladd el presupuesto que se tenia proyectado
para estos dos proyectos.
Mo se realizd el andlisis de equipos que cumplen
Mimere de equipos las normas de derechos de autor de software, dado |Durante el primer frimestre existid 1 equipo?. Estas
Porcentaje de equipos |que cumplen las que no setiene las hojas de vida de los equipos cantidades difieren de las registradas en los
ue cumplen las |normas de derechos Existe la informacidn del software instalado en cada [mantenimientos preventivos de los equipos.
2ormas depderecho de |de autor de mayor 2 30% (0/1=0% 0/64=0% 0/65=0% uno de los equipos, obtenidad en los Mo se tomaron las acciones correctivas frente a |a baja
autor de software software/MNdmero de mantenimientos preventivos realizados en este ejecucidn de este indicador durante los tres trimestres
equipos instalados trimestre, sin embargo no se hallevado a las hojas |evaluados
devida de los equipos

Indicadores Gestion Tecnolégica-Maloca Aula SIG

Las observaciones se encuentran registradas al detalle en el (Anexo 1-Instrumento de Verificacién Gestion

Tecnolégica).
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b. Informe de Gestidn con corte al 30 de Septiembre de 2016

Se revisa folio 87 y 88 del informe publicado en pagina web
http://www.idep.edu.co/sites/default/files/Informe gestion tercer trimestre 2016.pdf., se relaciona la
gestion del proceso en el Subsistema de Seguridad de la Informacion (SSI).

Si bien se nombran actividades del proceso realizadas durante el tercer trimestre, no se presentan resultados
cuantitativos frente al logro de los objetivos durante el periodo evaluado. Es necesario que se establezcan
lineamientos claros en el reporte de actividades del Plan Operativo Anual e Informe de gestion.

Las observaciones se encuentran registradas al detalle en el (Anexo 1-Instrumento de Verificacion Gestidén
Tecnoldgica).

c. POA con corte al 30 de Septiembre de 2016

Se revisa la formulacién, coherencia y oportunidad del Plan Operativo Anual 2016 con corte al 30 de
Septiembre de 2016, evidenciando lo siguiente:

EJEC. | EJEC. 1l EJEC. Il
PROCESO ACTIVIDAD TRIMESTRE TRIMESTRE TRIMESTRE OBSERVACIONES OCI

Estoes walores difieren de los registrade en Indicadores del
proceso.

Cumplimiento de actividades 0/0 0/

/1=0% “1/1=100% 0/2=0% 0/2=0%
programadas en el PETIC 0/1=0% & 2

La unidad de medida sobre la cual esta siendo evaluada esta
actividad no le genera ninglin valor agregado al proceso.

La unidad de medida sobre la cual esta siendo evaluada esta

g ?ert:l;::::uieaggirpic:u:nddeet::c;:utzid 150/75 TE/T5 T5/T5=100% adi\_.’i«_:lad no genera ningdn resultado que permita la toma de
E decisiones.
0 Fueron realizados mantenimientos preventivos, durante los|
5‘ periodos  (15M12/2015 -17M2/2015), (02/04/2016-15/04/2016),
= Mantenimiento preventive y correctivo (25/06/2016-28/06/2018) v (08/10/2016 v 15/ 0/2016), registradas|
O ) B 0/ 2/0 0M1 come soporte del contrato No. 102 de 2015. No existe evidencia
E de equipos de tecnologia de la programacion inicial registrada en los POAS, seglin exte
= Uttimo no se realizd programacion para el segundo trimestre de
0 2018
E Seguimiento a los equipos de computo 01 41 1711=100% Mo es clara la medicion de esta actividad, ni el objetivo gue
% propiedad de la entidad h : : pretende lograr o medir.
Monitoreo de uso de recursos 0 0/a 01 No existen avances de esta actividad con corte al 30 de
tecneologices h : ) Septiembre de 2016.

De acuerdo a las variables para la medicion de la actividad, el

Actualizar la bitacora de equipos tercer trimestre de 2016 se cumplié con el 100% no con el 75%,

60/60 60/60 60/60=7T5%

servidores en funcionamiento pleno este dltimo corresponde al avance del indicador. Mo es claro el
objetivo de esta actividad.

Inferme de creacion de usuaric en el De acuerdo a la unidad de medida de esta actividad "Usuarios

servidor de dominio IDEP v asignacion 11 41 4/11=100% registrados”, =e han realizado 3 solicitiudes de usuario a corte de|

de cuenta de correo institucional a ° : : 30 de Septiembre de 2018, no es coherente &l nombre de la

seridor pablico IDEP. actividad con las variables registradas en el POA.

Fuente: POA con corte al 30 de Septiembre de 2016-OAP

Las observaciones se encuentran registradas al detalle en el (Anexo 1-Instrumento de Verificacion Gestidén
Tecnolégica).
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d. Comité Directivo de Sistemas, Informatica y de Seguridad de la Informacién.
Se revisé expediente de Actas de Comité, el cual se encuentra debidamente rotulado.
Se evidencia para la vigencia 2016:
1. Acta de reunién No. 01-2016 del 16 de febrero de 2016 (primer comité vigencia 2016) carpeta foliada hasta
los soportes de esta reunion.

2. Acta de reunion No. 02-2016 del 30 de Noviembre de 2016.

No se esta dando cumplimiento a la periodicidad del Comité Directivo de Sistemas, Informatica y de seguridad
de la informacioén.

e. PL-GT-12-02. PLAN DE CONTINGENCIA SISTEMAS DE INFORMACION, Versién 4 con Fecha de
aprobacién 27/07/2015

El plan de contingencia PL-GT-12-02 con version 4 del 27/07/2015, debera actualizarse de acuerdo a las
nuevas politicas, infraestructura tecnolégica y a la normatividad vigente.

ACTIVIDAD 7: Revisién del Normograma del Proceso.

Se realiza revisién de la Matriz de normatividad externa, interna y lineamientos del IDEP, en Anexo 1
denominado Instrumento de Verificacion Proceso Gestiébn Tecnholédgica. Se asigna una hoja o formulario de
verificacion por aspecto. (Anexo 1 “Instrumento de Verificacion Gestion Tecnologica).

Se registran nueve (9) requisitos legales y/o normativos, que deben ser complementadas de acuerdo a la
normatividad vigente en linea con la Comisidn Distrital de Sistemas y la Oficina de la Alta Consejeria Distrital
de Tecnologias de la Informacién y Comunicaciones

|. FORTALEZAS DEL PROCESO Y/O CONFORMIDADES:

No. Requisito Descripcién

PRO-GT-12-01
1 |Administracién de | Se realizan periddicamente el monitoreo y seguimiento a cada uno de los servidores
servidores gue hacen parte de la plataforma tecnolégica del IDEP.

Resolucién 01 de
2001: Por la cual
se expide el o . . .
manual de Se lograron definir las bajas pendientes de hardware y software clasificados como
2 procedimientos | obsoletos, bienes servibles no utilizables, bienes inservibles en el mes de Noviembre
administrativos y | de 2016, quedando solo pendiente la disposicion final de estos.
contables para el
manejo de los
bienes ...
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PL-GT-12-01
PLAN
ESTRATEGICO
DE En el marco de reformulaciéon del PETIC se estd dando cumplimiento al Proyecto 1.
3 TEC%%L&G'AS Fortalecimiento Infraestructura Computacional, en el marco del contrato No. 102 de
INEFORMACION | 2015 y su adicion.
Y LAS
COMUNICACION
ES 2016
Se ha logrado progresivamente un mayor flujo en la comunicacién y resolucién de
PRO-GT-12-10 | incidentes asociados al proveedor IT GOP SAS, mediante mesas de trabajo
4 | MESADE permanentes y un fortalecimiento del equipo de sistemas de la Oficina Asesora de
AYUDA Planeacion.
2. NO CONFORMIDADES/HALLAZGOS
No. Requisito Descripcién
Del contrato # 102 de 2015 cuyo objeto es la “Prestacion de servicio para realizar el
mantenimiento preventivo y correctivo de los equipos que conforman la plataforma
tecnolégica del IDEP", y de acuerdo a la forma de pago del contratista registrada en
la minuta del contrato, se encuentra pactado realizar cuatro pagos iguales
correspondientes al 25% del total del contrato, en el desarrollo del contrato se
evidencia la generacién de cuatro pagos desiguales que varian de acuerdo a los
mantenimientos preventivos realizados y dos Ultimos pagos (en tramite de pago con
Carta de radicado #1678 del 22 de Diciembre de 2016) correspondientes al suministro de
1 |aceptacionNo.21 |repuestos, en los cuales se adjunta la misma factura # E3729 por valor de
de 2015 $2.294.480), cabe resaltar que la factura # E3729 radicada por el contratista, no es la
misma que se adjunta en el pago radicado por el supervisor #E3729 por valor de $
2.295.800.
Adicionalmente, A folio 318 del contrato # 102 de 2015, se evidencia un Informe de
los mantenimientos preventivos a los equipos del IDEP, sin embargo en el titulo del
cuadro resumen habla del "Contrato No. 051 de 2015 suscrito entre Defensa Civil y
Comunicaciones e Informatica SAS", el contenido del cuadro si corresponde a
equipos del IDEP.
Dentro de las Hojas de Vida de los equipos suministradas por el referente técnico, no
existe evidencia de los mantenimientos preventivos ni correctivos realizados a los
PRO-GT-12-05 | Mismos, lo que difiere de la actividad No. 3 "Ejecutar los mantenimientos preventivos"
5 | MANTENIMIENTO Observaciones: Realizar el mantenimiento y diligenciar los formatos propios,

S PREVENTIVOS
Y CORRECTIVOS

adjuntando copia en la hoja de vida del respectivo equipo. Por otra parte, respecto a
las hojas de vida de software y hardware suministradas a la Oficina de Control Interno
para su revision, se evidencia un levantamiento del 42% del total de infraestructura
tecnolégica del Instituto.
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PRO-GT-12-05
MANTENIMIENTO
S PREVENTIVOS
Y CORRECTIVOS

Ley 872 de 2003
NTCGP 1000. 2009
4.2.3 Control de
Documentos

NTD SIG-001
5.2 CONTROLES
OPERACIONALES
DEL SISTEMA
INTEGRADO DE
GESTION

Se identificaron errores en la actualizacion del procedimiento "PRO-GT-12-05
MANTENIMIENTOS PREVENTIVOS Y CORRECTIVOS", ya que no fue actualizado
el consecutivo de las actividades, eliminando aquellas que daban cuenta del
cumplimiento de la politica de operacion "El mantenimiento preventivo y correctivo
no aplica para los equipos en garantia. En caso de que éstos presenten fallas, se
diligenciara el formato FT-GT-12-07 Reporte de garantias de equipos y se adelantara
el tramite correspondiente”.

Resolucién 159 de
2009 "Por la cual
se crea el Comité

Directivo de
Sistemas,
Informatica y de
Seguridad de la
informacién del
Instituto para la
investigacion
educativa y el
desarrollo
pedagodgico-IDEP"

No se esta dando cumplimiento a la periodicidad del Comité Directivo de Sistemas,
Informatica y de seguridad de la informacién, de acuerdo a la Resolucién 159 de 2009
en donde se establece "El comité Directivo de Sistemas, Informatica y de seguridad
de la informacién sesionard minimo una vez cada tres meses con al menos 4 de sus
miembros"

PROCEDIMIENTO
PRO-GT-12-02
Asignacion de

usuarios.

RESOLUCION 305
DE 2008.
COMISION
DISTRITAL DE
SISTEMAS (CDS)
DE BOGOTA, D. C.

Se evidenci6 una vez revisado el listado de usuarios que arroja SIAFI, que no se esta
realizando la depuracidon de usuarios que se han retirado del IDEP, dado que se
encuentran exfuncionarios del IDEP con roles activos (aproximadamente 51
exfuncionarios). Con lo anterior no se esta dando cumplimiento a la politica de
operacion del procedimiento PRO-GT-12-02 Asignacion de usuarios "Se realizara una
depuracion periddica de cuentas de correo electronico y de usuarios de dominio
teniendo en cuenta las personas retiradas del Instituto”

PROCEDIMIENTO
PRO-GT-12-02
Asignacién de

usuarios.

No se esta dando cumplimiento a la politica de operacion del procedimiento PRO-GT-
12-02 Asignacién de usuarios "Los usuarios de SIAFI son exclusivos de la planta de
personal del Instituto”, teniendo en cuenta que revisados los formatos FT-GT-12-09
hojas de vida de computador — actualizacién de datos correspondientes a 16
contratistas, se evidencia que tienen registrado como software especifico el aplicativo
SIAFI. Igualmente al revisar los usuarios de SIAFI, se identifican contratista con
asignacion de roles.

PROCEDIMIENTO
PRO-GT-12-02
Asignacién de

usuarios.

No se esta dando cumplimiento a la Politica de operacion del procedimiento PRO-GT-
12-02 Asignacion de usuarios "Es responsabilidad del Jefe Inmediato y/o supervisor
de contrato notificar al &rea de sistemas el retiro del servidor publico para suspender
el respectivo usuario”, dado que no se esta notificando al responsable de sistemas el
retiro de funcionarios y/o contratistas para que se proceda a suspender las cuentas
de los usuarios.

10
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No se esta dando cumplimiento por parte de los funcionarios y contratistas del IDEP a
la Politica de operacion del procedimiento PRO-GT-12-04 PROTECCION DEL

PRO-GT-12-04 | INTERCAMBIO DE INFORMACION. "Todos los servidores del Instituto deben cargar
8 PROTECCION Tios documentos de gestion procesados durante el mes a la unidad de red Z;
INTERCAMBIO DE | Solamente se deberan respaldar los documentos y archivos generados en funcion de
INFORMACION | sus labores"”, ni tampoco de la politica de operacion “Las copias de seguridad de los
equipos de escritorio se podran realizar a través de la red siempre y cuando se
cumpla la politica de operacion anterior".
No se esta dando cumplimiento de la actividad "1. Programar la fecha en que se
PRO-GT-12-07 | realizara el levantamiento del inventario”, del procedimiento PRO-GT-12-07
9 '-Iﬁ\\//'é'mﬁ'\R":gNgg Levantamiento de Inventarios de Hardware y Software, lo anterior teniendo en cuenta
HARDWARE v | de acuerdo al procedimiento el inventario se levantara de acuerdo a la programacion
SOFTWARE de las fechas de mantenimiento preventivo y correctivo de los equipos que conforman
la plataforma tecnolégica del IDEP.
Resolucién IDEP
159 de 2010:
asociado a: Por la
cual se adoptan las
politicas de las
tecnologias de la
informacién y las
comunicaciones
10 PRO-GT-12-08 | No se identifico en el Sistema de informacion SIAFI u otro medio, la remision por
FORMULACION Y | parte del IDEP a la Alta Consejeria Distrital de TIC para su revisién y aprobacion,
SEGU'P"QTEI’E‘:TO AL | como lo establece la actividad 4 del procedimiento.
Resolucion 305 del
20 de Octubre de
2008, dela
Comision Distrital
de Sistemas (CDS)
de Bogota.
No se evidencia el uso de los siguientes formatos:
- FT-GT-12-12 HOJA DE VIDA IMPRESORAS ACTUALIZACION DE DATOS: No se
evidencia su utilizacién, ya que no fueron entregas de acuerdo a solicitud de
expedientes en el marco de la Auditoria del Proceso de Gestion Tecnoldgica enviada
NTCGP 1000. 2009 | hor correo electrénico el 19/12/2016.
Numeral 4.1, 4.23 , )
11 Control de - FT-GT-12-16 CONTROL DE BACKUPS Y REVISION DE SERVIDORES: Revisado

documentos e).
4.2.4 Control de los
registros

expediente rotulado "Control de Backups vigencia 2012 - 2015", y se evidencia el
diligenciamiento del mismo.

- FT-GT-12-17 REPORTE MANTENIMIENTO EQUIPOS no se evidencia su
utilizacion, igualmente no se encuentra asociado al proceso de Gestion Tecnolégica

- FT-GT-12-18 REPORTE MANTENIMIENTO IMPRESORAS: no se evidencia su
utilizacién, igualmente no se encuentra asociado al proceso de Gestién Tecnoldgica

11
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PRO-GT-12-07
LEVANTAMIENTO

La actividad 3 del procedimiento PRO-GT-12-07 Levantamiento de Inventarios de
Hardware y Software, no fue posible evaluar su "Punto de control: Comparar las
caracteristicas descritas en la hoja de vida inicial vs. la hoja de vida que se esta
diligenciando”, teniendo en cuenta que no se aporta un expediente en donde se
encuentre un inventario inicial con el cual se pueda comparar las caracteristicas descritas

12 | INVENTARIO DE |en las hojas de vida de cada equipo; asi mismo no se evidencia la actualizacion de los
HARDWARE Y | inventarios de hardware y software de la plataforma tecnoldgica en medio fisico, teniendo
SOFTWARE en cuenta que no se aporta un expediente consolidado. Respecto a la informacion en
medio magnético, no se evidencia la totalidad de los inventarios de los equipos
(evidenciados: Diciembre 2015 =51; Abril 2016 = 64; Junio 2016 = 61 y Octubre 2016 =
63).
Una vez realizado un muestreo comparativo (16 equipos) entre el Listado de equipos
a los cuales se les realizado mantenimiento preventivo (reportados en el contrato No.
102 de 2015 a lo largo de los 4 Mtos realizados), el Histérico de bienes en SIAFl y la
Planilla de recoleccién de inventario anual diligenciada por cada usuario, se
PRO-GT-12-07 | €videnciaron diferencias relacionadas con:
LEVANTAMIENTO | 1 | g marca del equipo registrada en SIAFI vs HV y Planilla
13 INVENTARIO DE ) ) ] o . )
HARDWARE Y | 2. Equipos evidenciados en el Histérico de bienes en SIAFI y no en la Planilla de
SOFTWARE recoleccion de inventario
3. Se identificaron equipos a los cuales se les realizé mantenimiento preventivo
(reportados en el contrato No. 102-2015) y no aparecen registrados en el Historico de
bienes en SIAFI ni en la Planilla de recoleccién de inventario, ni reposa la Hoja de
vida del equipo.
3. OBSERVACIONES Y/O ASPECTOS POR MEJORAR
No. | Requisito Descripcion
PRO-GJ-09-04
Elaboracién y
Actualizacion del
Normograma
Phl‘;n'?f;gfc-igh Una vez revisado el Normograma del proceso de Gestibn Tecnolégica como
1 Operativa del documento de consulta legal del proceso este requiere completarse y actualizarse de
dSiSéema,lntlegra:ig acuerdo al marco normativo vigente. (Nota: De la revisién se presenta una lista para ser
Qo Coson imeral & comparada con los requerimientos actuales del proceso, se recomienda su revision y
documentadosy | posterior incorporacion de aquellos requisitos aplicables)
registros en el
Sistema Integrado
de Gestion.
NTCGP 1000: 2009
8.5.2 ACCION . . . . .
CORRECTIVA Se recomienda generar las acciones correctivas tendientes a garantizar el
PROSENMIENT | cumplimiento de las metas propuestas en los indicadores y en las actividades del Plan
Planes de Operativo Anual del proceso, ya que se evidencian incumplimientos repetitivos durante
2 Me);’crgoml:eers“ov los tres trimestres, en los indicadores: "Porcentaje de equipos que cumplen las normas
Correctivas, de derecho de autor de software", "Eficacia en el cumplimiento del PETIC de la
Pfe"m}(’)ﬁr‘:yde vigencia" y en las actividades "Monitoreo de uso de recursos tecnoldgicos" y
MECI 1300:2014 "Cumplimiento de actividades programadas en el PETIC"
Plan de

Mejoramiento

12
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IN-DIP-02-01
Instructivo para
diligenciar el
Informe de
Gestion

IN-DIP-02-02
Instructivo para
diligenciar el POA

Se recomienda realizar un ajuste en la pertinencia y coherencia en los indicadores
asociados al proceso y a las actividades relacionadas en el Plan Operativo Anual , ya
que actualmente no generan un valor agregado al proceso, que permita la toma de
decisiones; por otra parte, se presentan inconsistencias en la descripcion variables y en
los resultados reportados. Se insta a realizar ejercicios de articulacion en las diferentes
fuentes de informacién del proceso tales como Informe de gestion, Plan Operativo
Anual e Indicadores del proceso.

RESOLUCION
305 DE 2008 -
CAPITULO
TERCERO

Se recomienda actualizar y/o derogar el acto administrativo Resoluciéon IDEP 159 de
2010 asociado a: Por la cual se adoptan las politicas de las tecnologias de la
informacion y las comunicaciones - TIC's- del Instituto para la Investigacién Educativa y
el Desarrollo Pedagégico — IDEP, ya que su contenido no establece lineas especificas
para implementacion en la entidad y no ha sido vinculado al PETIC del IDEP.

RESOLUCION
305 DE 2008 -
CAPITULO
TERCERO

Actualizar y/o derogar el Acto administrativo Resolucién 161 del 2009 "Por la cual se
adopta el Plan estratégico de sistemas de informacién - PESI del Instituto para la
Investigacion Educativa y el Desarrollo Pedagdgico — IDEP.", debido a que de acuerdo
al PRO-GT-12-08-"FORMULACION Y SEGUIMIENTO AL PETIC" version 2 del
13/01/2016, no se requiere de un acto administrativo para su adopcion.

NTD-4.2.3.
Planificacion
Operativa del

Sistema
Integrado de
Gestion literal d.
5.1.
Procedimientos
documentados y
registros en el
Sistema
Integrado de
Gestion.
Resolucion 305
de 2008

Se recomienda actualizar el Plan de contingencia PL-GT-12-02 con version 4 del
27/07/2015 vigente, de acuerdo a las nuevas politicas, infraestructura tecnolégica y a la
normatividad vigente.

PRO-GT-12-10
MESA DE
AYUDA

Se recomienda fortalecer la Mesa de Ayuda como mecanismo valido para garantizar la
respuesta a cada peticion formulada por los usuarios, ya que actualmente se observa
que la mayoria de requerimientos que se efectdan, corresponden a préstamos de
Computadores y no a novedades presentadas frente al funcionamiento de los mismos
y/o requerimientos técnicos de las diferentes herramientas tecnoldgicas con las que
cuenta la entidad. Adicionalmente, se evidencia que el sistema asigna el cédigo Unico
de identificacion (ticket), sin embargo, este no es enviado al usuario que realizé la
solicitud, lo que le impide a este Ultimo, hacer seguimiento al mismo.

Por otra parte, es importante que el usuario pueda asignar algun tipo de prioridad frente
al requerimiento efectuado, con el fin de conocer el tiempo promedio de respuesta.

13
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Se recomienda revisar el cumplimiento de las directrices estipuladas en el manual de
Archivo y correspondencia MN-GD-07-01: evidenciadas en las Hojas de vida de los
equipos que fueron allegadas a la OCI como parte de las evidencias solicitadas.

DECIMA NOVENA .- Los expedientes o carpetas deberan estar debidamente marcados
de acuerdo al formato (FT-GD-07-17 Formato Marcacién Expedientes) establecido para
ello y al aprobado por el Sistema Integrado de Gestidn. Esta informacién se debe
diligenciar en computador.

VIGECIMA.- Los documentos que se encuentren archivados en los expedientes o
carpetas, deberan estar organizados acorde a los principios de procedencia y orden

MN-GD-07-01 | natural, foliados y sin ningun tipo de elemento que pueda afectar la integridad del
8 'm'éf‘ﬁ'/—oDE documento como ganchos de cocedora o cinta. La foliacion se debe efectuar utilizando
CORRESPONDE | l@piz de mina negra y blanda. Se numeran las hojas en la parte superior derecha de
NCIA manera consecutiva utilizando Unicamente ndmeros legibles comenzando desde el
namero uno (1).
VIGECIMA TERCERA.- Todos los expedientes sin excepcion tendran en la contra tapa
de la carpeta una hoja de control con la relacion de los documentos que alli se
encuentran. Tenga en cuenta los siguientes formatos:
- El formato para los demas expedientes es FT-GD-07-19 Hoja de Control
VIGECIMA CUARTA.- Los responsables de los Archivos de Gestion y Central
atenderan a los instructivos y procedimientos establecidos por el Sistema Integrado de
Gestion del IDEP del proceso de Gestion Documental y a la normatividad vigente
expedida por el Archivo General de la Nacion.
ngfté’o?“jgfal Los riesgos identificados en la matriz del proceso se encuentran de acuerdo a la
se actualiza el definicion de la guia de gestion del riesgo, mas asociadas a causas de posibles
9 |Modelo Estandar situaciones riesgosas y los denominados efectos se encuentran asociados a los
de Control riesgos, ya que estos describen que la ocurrencia de un evento que puede entorpecer
'”/E\edr:fi’n(igi%i%n el normal desarrollo de las funciones de la entidad y afectar el logro de sus objetivos,
del Riesgo por lo que debe ajustarse la matriz y asi los controles asociados.
Plan de Se observa que a la fecha el proceso de Gestibn Tecnolégica registra un total de
10 Mejoramiento | Cuatro (4) “Acciones Abiertas y/o en Desarrollo” de las cuales Tres (3) se encuentran
por procesos |vencidas a la fecha, cuyo cierre se encontraba programado entre los meses de Julio y
FT-MIC-03-03 | Agosto de 2016
Del contrato # 102 de 2015 cuyo objeto es la "Prestacién de servicio para realizar el
mantenimiento preventivo y correctivo de los equipos que conforman la plataforma
1 ace%f;tc?é?]em. tecnolégica del IDEP", se observa que no fueron desarrolladas las obligaciones
21 de 2015 | contractuales Nameros 3 a la 6 en los Informes correspondientes al Primer, Segundo,

Tercer y Cuarto informe, se recomienda hacer claridad en el cumplimiento de las
Obligaciones contractuales, ya que éstas estdn sujetas a los mantenimientos
correctivos que se puedan o no presentar durante la ejecucién del contrato.
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Asignacion de
usuarios

PROCEDIMIENT
O PRO-GT-12-02

Se recomienda realizar una depuracion de las cuentas de correo electrénico y de los
usuarios de dominio, dado que una vez revisado el Directorio Activo se observa:

a) Usuarios de dominio

El funcionario Paulo Alcides Leguizamon tiene creado tres (3) usuarios

Sigue creado un usuario al exfuncionario Richard Romo

b) Correo electrénico

- No existe un criterio para la creacién de grupos, por ejemplo: Alba Nelly se encuentra
en el grupo de académica y de Direccidn; algunos contratistas se encuentran en el
grupo del area a que pertenecen y en el denominado "contratistas" otros no.

- No han sido retirados de los usuarios del correo las cuentas de Wilson Romero y
Maria Jimena Diaz, se encuentra en el grupo de "Contratistas" y en el de Académica

¢) Mesa de ayuda

Contintian activos los nombres de Danny Villota y Wilson Romero

d) SIAFI

Se encuentran funcionarios que la dependencia en las que se encuentran registrados
no les corresponde: ejemplo : Diana Karina Ruiz, se encuentra como dependencia
"Archivo y correspondencia”; igualmente existen funcionarios registrados dos veces:
ejemplo: Olga Bonilla y Martha Ligia Cuevas (como N.A. y Académica)

4. CONCLUSIONES DE LA AUDITORIA.

Fortalezas ldentificadas: 4

NUmero de No Conformidades: |13

NUmero de Observaciones: 12

Andlisis y Recomendacidn(es) de la Oficina de Control Interno:
Frente a este informe debe activarse el Procedimiento: PLANES DE MEJORAMIENTO/ACCIONES
CORRECTIVAS, PREVENTIVAS Y DE MEJORAMIENTO PRO-MIC-03-03 en tanto se considere en estado

DEFINITIVO.

Nota: EI Numero de fortalezas, frente a no conformidades y observaciones son una valoracion indicativa para seguimiento en el cierre de
acciones y no genera una calificacion absoluta del desempefio del proceso auditado.

RESPONSABLES

Elaboracién y Revisién Aprobacién

Equipo Auditor:

Diana Karina Ruiz Perilla. Jefe Oficina Control Interno
Nadia Aixa Pineda Sarmiento. Apoyo Profesional OCI

Alix del Pilar Hurtado Pedraza. Técnico Operativo OCI (ORIGINAL FIRMADO)
Diana Karina Ruiz Perilla

Jefe Oficina Control Interno

Fecha de elaboracion (dia/mes afio):17/01/2017
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